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 در زیست مجازی  یبه ناشناختگ  یشناختدیدهبزهکرد یرو

  دانشکدۀ حقوق و علوم سیاسی، شناسی، گروه حقوق جزا و جرم  دانشیار|  | شهرام ابراهیمی
 ایران ، شیراز، دانشگاه شیراز

  دانشکدۀ حقوق و علوم سیاسی،  شناسی، جرم دانشجوی دکتری حقوق جزا و | عبداله ایزدی | 
 ایران ، شیراز، دانشگاه شیراز

  دانشکدۀ حقوق و علوم سیاسی، شناسی، دانشیار گروه حقوق جزا و جرم | محمدهادی صادقی | 
 ایران ، شیراز، دانشگاه شیراز

 چکیده 

می  غیرممکن  امری  حقیقی  زیست  بدون  مجازی  زیست  تصور  و هرچند  موازی  وجود  لکن  باشد، 
پدیده   ، ن دو ی ا   زمان هم  بروز  ای به نام حضور از زیست حقیقی به زیست مجازی شده موجبی برای 

شناسی تحلیل در جرم های ماهوی این دو زیست، قابل ای که بنا به شرایط خاص و تفاوت است. پدیده 
های ماهوی این دو نوع از زیست، ت حاضر تفاوۀ  عنصر در تحلیل مقال   ترین مهم شناختی است.    دیده بزه 

عدم  دلیل به باختگی مفهوم اعتماد در زیست مجازی است که  به تبع آن رنگ   از نظر ناشناختگی افراد و
را به دنبال دارد.   جرایمسازی  توجه از سوی شهروندان در زمان حضور در زیست مجازی موجبات زمینه 

ای که در این ست حقیقی و بنا بر آثار و تبعات گسترده با در نظر گرفتن این مهم در شرایط امروزی زی
های آید، بایستی قائل به بازتعریف وظایف و مسئولیت نوع از حضور در زیست مجازی به وجود می 

جدید برای شهروندان و حکمرانان در تأمین امنیت شهروندان گردید. وظایفی که در شرایط کنونی گاه 
گیرد. لکن اهمیت تأمین امنیت شهروندان و ان مدنظر قرار می صورت غیررسمی از سوی حکمرانبه 

دلایل   ترین مهم حکمرانان در پیشگیری از جرم، کاهش و جبران خسارت احتمالی به شهروندان،    ۀ وظیف 
 باشد.می   برای رسمیت بخشیدن و هنجارمند نمودن چنین موضوعی 

 ختگیزیست مجازی، زیست حقیقی، عدم اعتماد، ناشنا واژگان کلیدی:

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  مسئول؛          ۀنویسند                                                                                Email: Shahram.ebrahimi@gmail.com 
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 22 ( 13۹۹، زمستان ۹2مارۀ ، ش25 )دورۀ ییقضا حقوق یهادگاه ید یعلم ۀفصلنام       

 مقدمه
شکلهرچند   زمان  در  جرم  علمی  تمامیت  شناسی جرم گیری  بررسی  علیه  جرایم  بر  متمرکز   ،

هایی که در  است، لکن متناسب با پیشرفتها در دنیای حقیقی بوده اخلاقی و مالی انسان جسمانی، 
اقتصادی وعرصه فرهنگی،  در موضوع   ...های علمی،  را  تغییراتی  نیز  علم  از  این شاخه  داده،  رخ 

کرده  ۀموردمطالع ایجاد  از  خود  یکی  خصوص، پیشرفت  ترینمهماست.  این  در  علمی  تولد   های 
:  1393 نجفی ابراندآبادی، ) است اطلاعاتی و ارتباطاتی ایجاد شده فناوریدنیایی است که از پیوند 

آن از اهمیت برخوردار است، موجبی برای استقبال و    ۀگرفتتولد چنین دنیایی که ماهیت شکل  .(9
توان قائل به حضور صرف افراد در  نمیهرچند  حضور بسیاری از شهروندان در این دنیا شده است.  

این نوع از دنیا گردید، لکن افراد به صورت متمادی در حال گذار از دنیای حقیقی به دنیای مجازی  
های خاص این نوع از دنیا، نقش مهمی را بر  توجه به ماهیت و ویژگیبا    باشند که چنین حضوریمی 

بزه   ۀمقول در نظر گرفتن مفاهیم خلق شد   شناسیجرم گذارد. علم  می   جایبه دیدگی  جرم و  با    ۀ نیز 
مجازی زندگی  و  زیست  مانند:  جرم سو  هم  جدید  علمی  بررسی  در  سعی  علوم  سایر  های  با 

مجرمانه    ۀثیرگذاری این نوع از زندگی بر فرآیند و گذار اندیشأی و تارتکاب در این نوع از زندگقابل
است. سد  داشته  آغار  در  گفت  نام    شناسیجرم یکم،  وبیست  ۀباید  به  جدیدی  فضای  و  محیط  با 

مجازی«   سای  روروبه»محیط  در  که  فعالیت   ۀشده  از  بسیاری  محیطی،  چنین  و ایجاد  روابط  ها، 
، با توجه یست مجازی است که در ز   ین در حالیانسان به آن محیط منتقل شده است. ا  هایستددادو

 . باشیمرو میروبه 1«ی»ناشناختگ مفهوم ماهوی آن با زیست حقیقی، با های به تفاوت 
مفهوم جدیدی  هرچند  کند.  می  مفهوم ناشناختگی در زیست مجازی شرایط خاصی را تجربه

جود دارد؛ لکن شرایط زیست مجازی موجب اهمیت این مفهوم در  نیست و در زندگی حقیقی نیز و
باشد:  می  بندیتقسیمقابلاین نوع از زیست شده است. ناشناختگی در فضای مجازی در دو دسته  

هستیم که امکان    روروبه. در ناشناختگی واقعی با شرایطی  3و ناشناختگی کاذب  2ناشناختگی واقعی 
اقدام به انجام رفتاری در  ای  گونهبهباشد. در واقع فرد  نمی  فراهم  کشف هویت فرد در زیست مجازی

نیز فنی زیست مجازی  ابزارهای  به  توسل  با  نموده است که  قطع  نمی  فضای مجازی  به طور  توان 
باشد  می  هویت وی را شناسایی کرد. این نوع از ناشناختگی دارای بالاترین پتانسیل برای ارتکاب جرم

معمولاا  قرار  که  استفاده  مورد  مجرمین  بیشتر می  از سوی  ناشناختگی  دوم  نوع  خصوص    گیرد.  در 
فضای  می  بحث قابلدیدگان  بزه  در  ماندن  ناشناخته  تصور  با  فرد  ناشناختگی  از  نوع  این  در  باشد. 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Anonymity 

2. True Anonymity 

3. Pseudo-Anonymity 
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 23 )ابراهیمی، ایزدی و صادقی( ی مجاز  ستی ز  در یناشناختگ به یشناختده یدبزه  کردیرو

 ۀ تصور اولیهرچند  نماید. در این شرایط  می   مجازی اقدام به انجام رفتار یا بیان عقاید یا اسرار خود
ماندن ناشناس  وی  می  فرد،  هویت  لکن  شرایط،  قابلباشد،  این  با  است.  ردیابی  و  تشخیص 

بازد. در واقع اعتماد  می   ناشناختگی در زیست مجازی به شکل پررنگ ظهور کرده و اصل اعتماد رنگ
از   یکی  کنش    ترینمهمکه  و  ساختار  ترکیب  محصول  است،  اجتماعی  تعاملات  و  روابط  ابعاد 

 باشد که با ساختار اجتماعی شفاف و پایدار شکل گرفته و با تجارب اعتمادآمیز قوت می  اجتماعی
گردد و افراد نیز در این نوع  می   یابد. در زیست مجازی چنین اعتمادی دچار خدشه و اضمحلالمی 

ا غفلت  یو    یتوجهیبایست متناسب با شرایط زندگی مجازی به تعامل و رفتار بپردازند. بمی   از زیست
و عدم اعتماد    یبر ناشناختگ یست مبتنی بر شناخت و اعتماد به ز  یط مبتنیروندان در گذار از محشه

 ی دگیدبزه   ۀپیشگیرانه از سوی دولت و حکمرانان در این خصوص، زمینهای  و عدم اتخاذ سیاست
های  لفهؤباید گفت ترکیب م  . (24:  1390  هاشم بیگی، و    نجفی ابراندآبادی)  سازد می  افراد را فراهم 

ثیرپذیرفته از ویژگی ناشناختگی آن  أافراد که تهای  اعتمادساز ساختاری در زیست مجازی و کنش
بایست مبتنی  می  باشد کهمی  پیشگیرانههای  باشد، موجبی برای لزوم اتخاذ سیاستمی  نوع از زیست
با توجه به    پیشیگیرانه در این خصوص های  شناختی مدنظر قرار گیرد. سیاستدیدهبزه بر مطالعات  

شناسی پیشگرانه،  در جرم هرچند بحث است. قابل شناسی نخستین و حمایتی دیدهبزه دو رویکرد  هر
رسد می  شناسی بزهکاری بیش از هر موضوعی محل بحث وبررسی است، لکن به نظرموضوع علت

به توجه  بهاینکه    با  مجازی  زیست  علت  ۀواسطدر  ناشناختگی،  بزه ویژگی  مشناسی  بر  ؤدیدگی  ثر 
  ۀ بخش اندیشثری در ارتکاب جرم و الهام ؤتواند عامل مدیده می بزه شناسی بزهکاری است، لذا  علت

کارآمد پیشگیرانه در این نوع از زیست وابسته های  و بر این اساس اتخاذ سیاست  تلقی شودمجرمانه  
 باشد. می دیدگیشناسی بزه به علت

ت را به وجود آورده است که با توجه به مفهوم سؤالاناشی از ناشناختگی، این    ۀشرایط ایجادشد
شدن افراد باشد؟ در    دیدهبزه تواند واجد اثر در  می  لفه و ویژگی از زیست مجازیؤچه م  ، یناشناختگ

سیاست جنایی    گیرندگانانتظار است؟ مسئولین و تصمیمقابلاین صورت چه اقداماتی از سوی افراد  
  ۀواسطکه در راستای برقراری امنیت افراد و پیشگیری از ارتکاب جرم دارند، بهای  با توجه به وظیفه 

  ، چه اقداماتی رایست بر اساس ناشناختگی بر اعتماد به ز  یمبتۀ  نوع جدید از زندگی و گذار از جامع
ابتدا مفهوم و ویژگیمی  این اساس  بر  انجام دهند؟  قابلیت تحلیل  زی های  بایست  ست مجازی که 

بیان می  شناختیجرم  دارد  اعتماد در زیست مجازی  رنگهای  لفهؤشود. سپس مرا  باختگی مفهوم 
قرار تمی   مورد بررسی  ابعاد  بعد  بزه أگیرد. در مبحث  بر  بیان ثیرگذاری زیست مجازی  افراد  دیدگی 
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 2۴ ( 13۹۹، زمستان ۹2مارۀ ، ش25 )دورۀ ییقضا حقوق یهادگاه ید یعلم ۀفصلنام       

ی افراد در زیست مجازی مورد  دیدگخواهد شد و در مبحث آخر تدابیر لازم جهت پیشگیری از بزه 
 اشاره قرار خواهد گرفت. 

 زیست مجازی های مفهوم و ویژگی .1
داده است، مفهوم جدید   های مختلف علمی رخهمراه و همگام با تحولات متعددی که در عرصه

  قابل زیست مجازی در م  ۀزمان تقویت گردیده است. در برگزیدن واژ مرور زیست مجازی ایجاد و به  
مجازی در این مقاله از مفهوم مجازی در    ۀبحث این است که واژمهم و قابل  ۀحقیقی نکت  زیست

گردد، فاصله دارد؛ بنابراین زیست مجازی تخیلی  که به تخیلی بودن معنی می معنای دقیق عربی آن،  
در و  است  غیرمادی  هرچند  حقیقی   نیست،  زیست  از  مجزای  و  جدا  زیست  از  نوع  این    نهایت 

صورت  بنابراین زیست حقیقی آن ظرفیتی است که در آن زندگی و فعالیت اجتماعی به  باشد. نمی
پیشرفت تأثیر  ایجادشده در حوزه عینی در جریان هست؛ لکن زیست مجازی که تحت  های  های 

و   پررنگفناوریصنعت  اینترنت  و  ارتباطات  واقعیت  تر،  با  مواجهه  در  را  انسان  است،  های  شده 
 دهد. مجازی قرار می

زیست مجازی تحت تأثیر تعداد زیاد و در حال افزایش افرادی که در حال گذراندن این سبک از 
های هر چه بیشتر این نوع از  کند که موجبی برای تفاوت ای را تجربه میزندگی هستند، شرایط ویژه 
بندی هستند. برخی ویژگی  دستهقابل در دو گروه  ها  ده است. این ویژگیزیست با زیست حقیقی ش

گردد  می به ذات و ماهیت زیست مجازی برها  ذاتی زیست مجازی هستند، به این معنا که این ویژگی
را  دیگر  برخی  ویژگیمی   لکن  از های  توان  دسته  آن  نیز  ادراکی  ویژگی  از  منظور  نامید.  ادراکی 

که  ویژگی است  قابلیتهایی  و  ویژگیهای  امکانات  به  توجه  با  افراد  برخی  برای  را  های  خاصی 
 باشد.می  آورد؛ اما برای دیگران فاقد چنین قابلیتیمی ساختاری به وجود

 ذاتیهای . ویژگی1-1
های این  های زیست مجازی که نقش محوری در تحلیل سایر ویژگیویژگی  ترینمهمیکی از  

است که شروع این نوع از زیست برخلاف زیست حقیقی که با تولد همراه    نوع از زیست را دارد، این
شوند و  و افراد در سنین مختلف وارد زیست مجازی می  باشدمیاست، فاقد زمان و سن خاصی  

شده است، این    دیگر اینکه حتی با گذر زمان و تحولاتی که در ماهیت زیست مجازی ایجاد   ۀمسئل
شدن به زمان تولد زیست حقیقی است. چنین ویژگی از زیست  زمان رو به کاهش و در حال نزدیک 

مربوط به سن و سطح درک افراد در تعاملات و  های  مجازی مجالی را فراهم نموده است که سنخیت
ساز گرفتاری  هتر شده و زمینرنگباشد، کممی  م با »ناشناس بودن«أتو  روابط با سایرین که معمولاا 

   اشد.افرادی در دام افراد دیگر ب
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 25 )ابراهیمی، ایزدی و صادقی( ی مجاز  ستی ز  در یناشناختگ به یشناختده یدبزه  کردیرو

یژگی دیگر زیست مجازی در قیاس با زیست حقیقی مربوط به مفهوم زمان و مکان در این نوع از و 
 ؛ یابد زیست هست. زمان در زیست حقیقی مفهومی خطی دارد که در آن گذشته، حال و آینده معنی می 

تابع رابط  : 1388  عابدینی، )  خطی نیست.  ۀاما زمان در زیست مجازی یک مفهوم هندسی است و 
حقیقی 148 زیست  برخلاف  و  شده  دگرگونی  دچار  مجازی  زیست  در  نیز  مکان  مفهوم   ( همچنین 
هستیم   رو روبه توان از ثبات مکانی در زیست مجازی سخن گفت. در زیست حقیقی ما با شرایطی  نمی 

انتسابی دارد و مکان نقش کلیدی در خلق هویت اجتماعی هر فرد دارد و افراد  ۀ ر فرد جنب که هویت ه 
اطرافیان شکل های  زندگی در محیط   ۀ واسط به  با  ارتباط  آنان در   اجتماعی محدود، هویت اجتماعی 

مکانی حقیقی، مفهوم هویت نیز دچار تغییر وجود ویژگی بی   ۀ واسطگیرد، لکن در زیست مجازی به می 
 گردد. می   شده است که همین عامل موجی تقویت ناشناختگی و تغییر اصل اعتماد 

روز بودن خویش، محیطی مناسب برای جوانان و مخاطبان دیگر زیست مجازی با نو بودن و به 
باعث می  نه  ایجاد کرده است. تازگی زیست مجازی  افراد بسیاری ازجمله جوانان  تا  فقط برای شود 

ت بلکه برای خرید و ارتباطات آموزشی نیز وارد این فضا شوند. این قابلیت باعث گذران اوقات فراغ 
امکانات جدید و گذار از زیست حقیقی به زیست   ۀمضاعفی برای تجرب   ۀ شود که فرد هرروزه انگیز می 

 باشد.می   گیری درک دقیق از ایجاد اعتماد در آن زیست مجازی داشته باشد که استمرار آن مستلزم شکل 
 ادراکیهای ویژگی .1-2

های دیگر زیست مجازی است. هویت مفهومی ایجاد تغییرات معرفتی در مفهوم هویت از ویژگی 
معانی   ۀ شناختی هویت مجموع نظر جامعه   های مختلف معنای متفاوتی را دارد اما از است که در رشته 

یا وضعیتی است که به کند و  های اجتماعی به فرد القا می نقش در خصوص    است که چگونه بودن را 
کند که مرجع کیستی و چیستی او را معانی را برای فرد تولید می   ۀگوید او کیست و مجموع فرد می 

کی از موضوعاتی که موجبات تغییر معرفتی در مفهوم هویت . ی( burke, 1991: 837)   دهد تشکیل می 
ها و عناصر زیست مجازی گذاری را در زیست مجازی موجب شده است، این مهم است که ارزش 

هستند. حقیقی  زیست  از  و  متفاوت  تبادلات  در  ماشین  ورود  و  مجازی  فضای  تأثیر  تحت  درواقع 
های هوشمند ها به روابط انسان با ماشین انسان   ۀ ر رابط های مستمر و متمایز د ها، هویت از ارزش رابطه 

تسری پیداکرده است. لذا هویت در زیست مجازی در ارتباط بین انسان با عناصر آن نوع از زیست که 
 ثر باشد.ؤ گیری مفهوم اعتماد م تواند در شکل می   شود و باشند تعریف می لزوماا انسان نمی 

های طبقاتی و واردکردن افراد در محیطی  کاهش شکاف  های دیگر زیست مجازییکی از ویژگی
در این نوع از زیست طبقات   شود. یکدست است که مناسبات عمودی به مناسبات افقی تبدیل می

آمد.کم وجود خواهد  به  دسترسی  از  یکسان  زیست   رنگ شده و سطحی  از  ویژگی خاص  همین 
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 26 ( 13۹۹، زمستان ۹2مارۀ ، ش25 )دورۀ ییقضا حقوق یهادگاه ید یعلم ۀفصلنام       

واقعیت است که در لوای این فرهنگ  ا فرمجازی موجبی برای ایجاد نوعی از فرهنگ به نام فرهنگ  
 شود. می  تررنگها، تمایزات زندگی حقیقی و خیالی کمعدم اصالت در نشانه ۀواسطبه

عمومی    ۀ خصوصی در برابر جمع و حوز   ۀ دیگر زیست مجازی، گسترش اهمیت فرد و حیط   ویژگی 
داشته باشند،   تلف حضور های مخ توانند در گروه حال که می   عین   است. افراد در زیست مجازی در 

باعث می  نبود مراتب قدرت در فضای مجازی،  کنند.  نیز حس  تنها  و  از دیگران  توانند خود را جدا 
شود فردیت افراد در جمع حل نشود. در جهان حقیقی، قدرت انتخاب افراد، همواره تحت تأثیر می 

؛ اما در جهان مجازی این عواملی چون: جبر مکان، زمان، فرهنگ، حکومت و...، محدود بوده است 
 . (108:  1395  ساز، چیت )   توانند در مقیاس جهانی دست به انتخاب بزنند مرزها وجود ندارد و افراد می 

 باختگی مفهوم »اعتماد« در زیست مجازی رنگهای لفهؤ . م2
ت نظریأبا  از  گیدنز  ۀسی  اعتماد، شکلهای  زمینهدر خصوص    آنتونی  ممی  گیری  های  لفه ؤتوان 

باختگی مفهوم اعتماد در زیست مجازی را بیان نمود. از نظر گیدنز نظام خویشاوندی، اجتماع  رنگ
 .(130:  1377  گیدنز، )  گیری اعتماد هستندساز شکلمذهبی و فرهنگ زمینههای  محلی، باورداشت

 تغییر در احساس تعلق   .2-1
زیست مجازی ایجاد شده است، تغییر در احساس تعلق   ۀتحولاتی که در سای  ترینمهمیکی از  

احساس تعلق تا حدی از احساس سهیم بودن در یک تاریخ مشترک، محل مشترک    1باشد. می  افراد
که در زیست مجازی ابعاد احساس تعلق  آنجا    شود و ازو مسیر زمانی و مکانی مشترک ناشی می 

اند ی و پایداری را که در زیست حقیقی با خود داشتهشده است، لذا افراد آن احساس تعلق قو  دگرگون 
خودکنترلی و خودپیشگیری در ارتکاب اعمال   گیری اعتماد، و همین احساس نیز موجبی برای شکل

هایی مانند احساس تعلق  دهند و دیگر در زیست مجازی بازدارندهمجرمانه بوده است را از دست می 
گردند و  دانند، مشغول به تعامل مییی که خود را در آن سهیم نمیرا با خود به همراه ندارند و در دنیا

 دهند.  می   ثیر قرارأبر همین اساس نیز اعتماد را به عنوان یک رکن اساسی در روابط و تعاملات تحت ت
شخصیت نمایشی را نیز به دنبال    ۀشرایط ارائ  ۀرنگ شدن تعلق خاطر در زندگی مجازی، توسعکم

آل و ظاهری مناسب از خود در ارتباطات و تعاملات  ی افراد به دنبال اجرای ایدهدر زیست مجاز  دارد.

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 پیشرفت  و  گسترش   تامپسون  نظر  به  .باشدمی  تامپسون  ارتباطی  ۀنظری   های مهم در چنین تحلیلی،یکی از نظریه  .1
  آن،   ۀگذشت  و  مکان  از  مردم  درک   تغییر  بر  علاوه   (اندشده   مجازی  زیست  گیریشکل   ساززمینه  که)   ارتباطی  هایرسانه
  گذاشته   ثیرأت  نیز  کنندمی   تعلق  احساس  هاآن   به  که  هاییجماعت   و  هاگروه   از  افراد  درک   یعنی  افراد  تعلق  حس  روی
 .(51: 1379 )تامپسون، است
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 27 )ابراهیمی، ایزدی و صادقی( ی مجاز  ستی ز  در یناشناختگ به یشناختده یدبزه  کردیرو

ها  آن و این در حالی است که خود واقعی افراد در این نوع از زیست متفاوت از خود ظاهری  1هستند 
است. چنین وضعیتی در کنار شرایط ناشناختگی ایجاد شده در زیست مجازی، بیش از پیش موجب  

 گردد. می د در زیست مجازیکاهش اعتما
 . تغییر در معیار ارزشمندی2-2

دهد، یک ظرفیت و توانمندی شدن شکل می تکنولوژی ارتباطی و اطلاعاتی که به فرآیند جهانی 
توانند ضمن تعامل با دیگران در دور و نزدیک، نقش خود را در ساختن افراد با کمک آن می   ۀاست که هم 

کنن  ایفا  آینده  جهانی  دیدگاه فرهنگ  مبنای  بر  را  خود  و  گفته د  و  به ها  دیگران  بکشند؛ های  نقد 
دیگر در زیست مجازی معیار افراد در درست یا اشتباه بودن یک عمل برخلاف زیست حقیقی عبارت به 

است.   تأیید افراد و معیار نادرست بودن نقد و عدم تأیید    گردد. معیار ارزشمندی، به همین خاصیت برمی 
 زیست حقیقیهای  ارزش   ترین مهم خوردن اعتماد به عنوان یکی از  هم همین رویکرد موجبی برای بر 

های مجرمانه است. چراکه در این نوع از زیست افراد گیری بسیاری از گرایش ساز شکل باشد و زمینه می 
و رد تأیید    فاا بر مبنای اعمال مجرمانه را نه بر مبنای قانون و یا حتی اصول شرعی و اخلاقی بلکه صر

تواند در این معیارها وجود های فاحشی که می دهند و با توجه به تفاوت اجتماعات مجازی انجام می 
داشته باشد، گاه اعمال ارتکابی از سوی افراد در زیست مجازی برخلاف تصورات این افراد در آن نوع 

نوعی از اعتقاد و تصور است که با از بین   گیری بسترساز شکل   از زیست، واجد اثر مجرمانه است و هم 
 2شود.بردن اعتماد، به ارتکاب اعمال مجرمانه در زیست حقیقی ختم می 

 تحول در مفهوم تعامل . 2-3
بر این اساس نیازی   3تعامل در زیست مجازی معنایی متفاوت از تعامل در زیست حقیقی دارد. 

زمان خاص حضور داشته باشد. تعامل    ازی در یکمنظور ایجاد تعامل در فضای مج نیست که فرد به
ارتباطی دارای نقشی خودبنیاد و آزاد    ۀ در زیست حقیقی دارای شرایطی است: حاضران در یک شبک 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 یکی   نظریه  این  .است  گافمن  اروینگ  ۀنظری   در این خصوص مورد اشاره قرار گیرد،   تواندمی  که  هایینظریه   از  . یکی1
که چگونه    است  پرداخت  یهقض  ینگافمن به ا  .است  شدهمطرح   عرصه  این  در  که  است  شناختیجامعه   هاینظریه  از

 . (60: 1390 )ایمان، دارد وا میمعینی از خودشان یر  تصوئه را به ارا هاانسان ۀ جامع
گردد. به عنوان مثال غلبۀ زندگی مجازی بر زندگی حقیقی موجب ایجاد نمودهایی از تحول در معیار ارزشمندی می  .2

، ثروت ولو  باشدگیری نمودهای غلبه زندگی مجازی بر حقیقی میدر نیجریه که فرهنگ پسران یاهویی باعث شکل 
 (.adebusui i.adeniran, 2008: 369نامشروع مورد پسند می باشد )

. »سامانتا هندرسون« و همکارش »میکائیل گیلدینگ« با توسعۀ نظریۀ زتومپکا معتقدند ناشناختگی موجود در فضای  3
تعاملات چهره به چهره برانگیزتر از  مجازی این معنی را در ذهن تداعی می کند که تعاملات مجازی در اینترنت شک 

 (. 49: 1390است )محسنی، 
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شود، این تعامل دارای ویژگی شمولیت و هستند، فضای تعاملی مبتنی بر یک نیاز مشروع ایجاد می
گیرد و ارتباط از طریق زبان عادی و روزمره  یز در برمیای را نهای حاشیهنفوذپذیری است یعنی گروه

گردد. لکن تعامل در زیست مجازی دو  و اجماع غیرمبتنی بر زور می  قابلهست که موجب فهم مت
 1دهدمهم اخلاقی و گفتمانی بودن که مؤید توجه و احترام به دیگری است را از دست می   ۀخصیص

 .(255: 1396 زاده، حسن) د در زیست مجازی نقش دارد و به همین دلیل در کاهش میزان اعتما
از   که  های  ویژگی  ترینمهمیکی  است  این  مجازی  زیست  در  ارتباط    دلیلبهتعاملات  فقدان 

باشد یا مبتنی بر نوعی می   چهره، تعیین دقیق مرز بین انگیزه در این تعاملات که برای سرگرمیبهه چهر
گردد یا نوعی از تخیلات  می  بر اساس واقعیت و جدی برخی موارد مطرحاینکه    قبلی،  ۀ نگرش و نقش

گیری  توانند مبتنی بر شرایط تصمیمنمی  پذیر نیست و لذا افراد در این نوع از زیستامکان  افراد، عملاا 
داشته باشند. همچنین شرایط ناشناختگی موجب آینده خود  های  منطقی و دائمی برای رفتارها و برنامه

که قلمرو  ای  گونهبهگردد.  می   های بین فردی در شرایط زیست مجازیثیر بر ارتباطات و مهارت أت
ارتباطات بین فردی که موجبی های  لکن مهارت   یافته  توسعهناشناختگی    ۀتعاملات اجتماعی در سای

ر چنین . د(Hannah, 2017: 3)  یابدمی  کاهش  ،باشدمی  برای پیوند افراد در یک جمع و حتی جامعه
ثیر قرار گرفته و به تبع آن موجبی  أهستیم که تعاملات اجتماعی فرد تحت ت  روروبهشرایطی با وضعیتی  

 گردد.  می یی اخلاقیگوپاسخبرای کاهش 
 . تغییر در مفهوم همبستگی2-۴

مکانیکی مورد وصف از سوی دورکیم نیز در بررسی    ۀارگانیکی و جامع  ۀ تحلیل و قیاس جامع
رسد یکی ارتباط بین زیست مجازی و زیست حقیقی از اهمیت زیادی برخوردار است. به نظر می

بایست مورد تحلیل موضوعاتی که در حضور از زیست حقیقی به زیست مجازی می  ترینمهماز  
ز زیست را در قیاس با زیست حقیقی قرار گیرد، همبستگی هست. موضوعی که ماهیت این نوع ا

می  نحوبه می بهتری مشخص  و  زمینهنماید  از شرایطی که  برخی  به  آن  بررسی  با  تحلیل  توان  ساز 
 اعتماد در زیست مجازی و قربانی شدن افراد در زیست مجازی هست پی برد. 

ستیم. یکی رو ه کلی چه در زیست حقیقی و چه در زیست مجازی با دو نوع وجدان روبه   طور به 
دهد و دیگری بیانگر حالات مشترک تمامی جامعه خاص حالات شخصی است و منش ما را نشان می 

نوع جامعه   ۀشخصیت فرد است و وجدان دوم نمایند   ۀدهند توان گفت وجدان نخست تشکیل است. می 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  اطرافیان   و  محیط  با  شخص  بودیشون،  زعم  به.  است  بودیشون  گویوقابل اتکا در این خصوص نظریۀ گفت  . نظریۀ1
 بقیه   از  بیشتر   را  افراد  ایمحاوره   ارتباطات   .کندمی   برقرار  ارتباط  نوع،  چندین  به  و  مختلف  هایکانال   از طریق  خود

 (.179: 1395کند )خوش صفا، می  نزدیک هم به ارتباطات
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است که به   شده   اند و لذا نوعی از همبستگی خودبنیاد ایجاد است. این دو وجدان به هم پیوند خورده 
شود. باید توجه داشت این نوع از همبستگی کلی و نامعین نیست بلکه همبستگی مکانیکی از آن یاد می 

از همبستگی  نوع  بیانگر همین  واقع  نیز دخالت دارد. حقوق جزا در  در هماهنگی جزئیات حرکات 
از حالات ضعیف وجه وجدان جمعی نیستند یا  هیچ است. از طرف دیگر بخشی دیگر از حقوق یا به 

وجدان جمعی هستند. این بخش از حقوق نیز به همبستگی اجتماعی ارتباط دارد ولی نه مانند حقوق 
قرارداد دونفره اعتبار و قدرت  جزا. درواقع در این قسمت از حقوق این جامعه است که مثلاا به یک 

 ۀجامعه در پشت سر هم  کند. در این قسمت از حقوق فرض بر این است که دهد و تعهد ایجاد می می 
تواند برای واداشتن آن دو به اجرای تعهدات وارد عمل شود. اطراف قرارداد قرار دارد و در هرلحظه می 

رو هستیم که دیگر توان گفت در حقوق خصوصی با نوع دیگری از همبستگی اجتماعی روبه نهایتاا می 
 .( 119:  1369دورکیم،  )   ارد در وجدان عمومی ریشه ندارد بلکه در تعهدات افراد ریشه د 

ماهیت خاص این نوع از زیست مرزهای حقوق جزا   ۀواسطرسد در زیست مجازی بهبه نظر می
به شکل بی  به هم نزدیک شدهو حقوق خصوصی  لذا برخلاف زیست حقیقی که در  نظیری  اند و 

کارساز هست،    حقوق جزا تا حدود زیادی  ۀبر همبستگی مکانیکی با پشتوان  تأکید  حالت استاندارد 
هایی که در ارتباط بین  در زیست مجازی نوع دیگر همبستگی اجتماعی پررنگ هست و لذا کاستی

 ساز بسیاری از رفتارهای منجر به جرم هست. دراین دو نوع از همبستگی به وجود آمده است زمینه
همبستگی   واقع ایده بر این است که در بررسی ماهیت نوع زیست مجازی برخلاف زیست حقیقی، 

سازی تحلیل  های این حوزه از همبستگی در زمینهاجتماعی نوع دوم، نقش مهمی را داراست و کاستی
های مجرمانه محل تأثیر است. بر این اساس با مرور زمان و با توجه به گیری گرایشاعتماد و شکل

به  جوامع  در  ایجادشده  همب تغییرات  مجازی،  زیست  خاص  ماهیت  به  توجه  با  ستگی خصوص 
ها سست شده است و تا حدودی با نوع دوم همبستگی در حال جایگزینی  مکانیکی ناشی از همانندی

تا حدود زیادی   از وجدان   ۀعهدبهاست و نقشی که در زیست حقیقی  ناشی  همبستگی مکانیکی 
 گرفته است.  همبستگی نوع دوم قرار  ۀعهدبه عمومی بوده امروزه 

 دیدگیزیست مجازی بر بزه ثیرگذاریأ. ابعاد ت3
 کاهش بازدارندگی  .3-1

افراد در زیست مجازی بی از زیست حقیقی، زمینهدغدغهاینکه چرا  قربانی شدن خود تر  ساز 
نظر میمی  به  است.  بررسی  از سوی سولرگردند محل  متفاوتی که  فاکتورهای  اساس  بر  به   1رسد 

 ت بتوان چنین سؤالی را پاسخ داد:عنوان روان و رفتارشناس سایبری مطرح گردیده اس 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. suler 
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است که موجب ایجاد تأثیر کاهش بازدارندگی در    یفاکتورهای  ترین مهمناشناس بودن یکی از  
های خود در زیست مجازی را از یابند تا فعالیتشود. زمانی که افراد فرصت میزیست مجازی می

ر افشای اعمال خود دارند زندگی شخصی و هویت خود تفکیک نمایند، احساس آرامش بیشتری د
 کنند. پذیری میو کمتر احساس آسیب

دومین فاکتور در کاهش بازدارندگی در انجام رفتارها در زیست مجازی مربوط به نامرئی بودن و  
هایی که  خصوص محیطهای مجازی بهعدم دیده شدن در برخی موارد است. در بسیاری از محیط

بودن،  نامرئی  وضعیتی،  چنین  ندارد.  وجود  دیگران  برای  افراد  رؤیت  امکان  است،  متن  بر  مبتنی 
گردد تا در انجام اعمال یا بیان گفتار احساس بازدارندگی کمتری  ایجاد شجاعت در افراد می موجب

پوشانی محدودی که با نامرئی بودن دارد هم رغمعلیرا داشته باشند. باید توجه داشت ناشناس بودن  
 . (suler, 2004: 322) های اساسی نیز با آن هستدارای تفاوت 

دارندگی در انجام رفتار و بیان گفتار در زیست مجازی به ویژگی سومین فاکتور در کاهش باز
یابد.  کرد. این فاکتور نیز در ارتباطات متنی مفهوم می  یاد  1یزمانهمتوان به ناگردد که از آن می برمی

گیرد. به این معنا که  شکل می  زمانهمهای ارتباطی، ارتباط نا پست الکترونیکی و پیام   ۀدر محدود
ها،  ها، ساعتکنند. دیگران ممکن است دقیقهزمان واقعی با یکدیگر ارتباط برقرار نمی یکمردم در 

ها بعد پیام را پاسخ دهند و این عدم نیاز به مقابله با واکنش فوری شخص، میزان روزها یا حتی ماه
  ۀدارد، رشتوجود    تأخیردهد. در برقراری ارتباطاتی که در پاسخ به آن  بازدارندگی فرد را کاهش می

بازدارندگی و نقض هنجارهای اجتماعی پیش   نحوبهافکار افراد   به سمت کاهش  مرتب و سریعی 
 . (suler, 2004: 323) رودمی 

چهره  بهچهارمین فاکتور مربوط به ترکیب ذهن فرد با دیگران است. در ارتباطاتی که به شکل چهره 
کنند که  گردد. افراد احساس میتوان گفت مرزهای مفهوم »خود« دچار تغییر میگردد میبرقرار نمی

با تعامل  در  که  مجازی  زیست  در  دیگر  فرد  ذهن  با  ترکیب  قرارها  آن  ذهنشان  است.  ش  گرفته  ده 
چنین شرایطی موجبی دیگر برای کاهش بازدارندگی است و فرد در زیست مجازی رفتارهایی را  این

واقع در این موقعیت فرد در قبال   کند. دردهد که در زیست حقیقی از بروز آن خودداری می بروز می
 . ( suler, 2004: 323) کندشخصیت خودساخته احساس امنیت می

 تحریک و تشویق. 3-2
با توجه   دیدهبزه تحریک و تشویق در پناه زیست مجازی به دو شکل امکان رخ دادن دارد. گاه  

ویژگی هویت ناشناس که در زیست مجازی وجود دارد اقدام به تهدید یا اقداماتی نسبت به بزهکار  
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. asynchronous 
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تحریک  آورد. این نوع از تحریک را انتقام در خارج از زیست مجازی را فراهم می ۀنماید که زمینمی 
می دوم،  فعال  نوع  در  میدیدهبزه دانیم.  مجازی  زیست  از  دیگری  ویژگی  قربانی  از ،  یکی  شود. 

های زیست مجازی امکان اطلاع و دسترسی افراد به اطلاعات محرمانه و خصوصی ویژگی  ترینمهم
ستای  حضور مستمر و گاه ناآشنایی افراد در زیست مجازی و در را   ۀواسطدیگران است. درواقع به

شده در این نوع از زیست ما شاهد این هستیم که بسیاری از  استفاده از بسیاری از امکانات طراحی
به بهافراد  و  گاه  ناخودآ اشتراک  طور  به  را  خود  خصوصی  و  محرمانه  اطلاعات  غیرفعال،  صورت 

اشتراکمی  از  نوع  این  گاه  زیست گذارند.  از  دیگری  خدمات  کسب  جهت  در  اطلاعات  گذاری 
گیرد و گاه فرد از روی ناخودآگاهی  شود که از سوی فرد بزهکار مورداستفاده قرار میجازی انجام میم

نوع از زیست دارد   ۀواسطو گاه به به    ، آن تصور اشتباه و خیالی که در آزادی و رهایی در این  اقدام 
از ابزارهای ماشتراک اطلاعات خود می  وجود در زیست  کند. متأسفانه سازوکار حاکم بر بسیاری 

ای است که افراد را از به اشتراک گذاشتن چنین  گونهمجازی چه ابزارهای خدماتی و چه غیر آن به 
نماید. در چنین شرایطی بدون بررسی و توجه به اینکه چنین اطلاعاتی در دغدغه میاطلاعاتی بی

به اطلاعات  از  بسیاری  گرفت،  خواهد  قرار  افرادی  چه  غیرفعالاختیار  از  به  صورت  نوعی  عنوان 
  ۀ کنند و با مشاهدگردی میگیرد که گاه از سر بیکاری اقدام به وب تحریک در اختیار افرادی قرار می 

عشقی اقدام به طرح    ۀخورد شرایط یک قربانی بسیار جذاب مانند یک خانم مجرد و مطلقه یا شکست
جرم مینقشه ارتکاب  از سوهای شیطانی جهت  نشاننمایند.چنین عملکردی  قربانی که    ۀ دهندی 

تحریک و  های  انطباق با نظریهقابلباشد،  می  زیست مجازی  ۀواسطدر ارتکاب جرم به  دیدهبزه نقش  
  1باشد. می دیدهبزه دهندگی تشویق و شتاب

 گذار زیستی و اجتماعی های . اختلال در دوره3-3
گردد.  رو میگذار زیستی و اجتماعی انسان با اختلال روبه  های بدون وجود عنصر اعتماد دوره 

پذیری صحیح افراد در کاهش ارتکاب جرم دارد، متأسفانه  نقش مهمی که جامعه  رغمعلیدرواقع  
رنگ شدن مفهوم اعتماد موجبی برای اختلال در این نوع از تکامل کم دلیل بهماهیت زیست مجازی 

تواند عواقب و آثار متعددی، هم در قربانی شدن فرد و  رار میاست. چنین اختلالی در صورت استم
 هم مجرمیت وی داشته باشد. 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

دیده در تحریک و تشویق افراد جهت ارتکاب جرم بر وی تمرکز دارد. . نظریۀ تحریک و تشویق در واقع به نقش بزه1
(. تحت نظریۀ 5:  1396مطرح گردید )باقری،  1958در مطالعۀ قتل در سال    وسیلۀ ماروین ولف کنگراین مفهوم به 

کند که این مسئله موجبی برای تسریع فرآیند گذار از اندیشه به عمل  ای عمل میگونهدیده بهدهندگی، گاهی بزه شتاب 
 (.48: 1393شود )جوان جعفری بجنوردی، مجرمانه تلقی می
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توان گفت روابط در دهد می رسد با استنباط از تعریفی که جانسون از اعتماد ارائه می به نظر می 
عنصر مفهوم و معنای اثربخش خود نیازمند عنصر اعتماد هست و لذا چنانچه ارتباطی بدون داشتن این  

تواند  ای نمی شکل بگیرد و یا نقش این عنصر در چنین ارتباطی محدود باشد در آن صورت چنین رابطه 
شناختی مطلوب که از برقراری ارتباط مورد انتظار است را برآورده نماید. جانسون معتقد آثار جامعه 

است که پیوسته در ای از روابط شخصی ثابت و بلاتغییر نیست، بلکه جنبه   ۀ است اعتماد یک خصیص 
کنده از اعتماد را ایجاد کند که ترس از طرد  حال تغییر بوده و برای ایجاد ارتباط فرد باید بتواند فضایی آ

با این شرایط .  ( johonson, 1993: 66)   را افزایش دهدتأیید    شدن را کاهش و امید به پذیرش و حمایت و 
شکل  روابط  است؛  باخته  رنگ  اعتماد  عنصر  که  مجازی  زیست  هیچ در  نیز  نمی گرفته  توانند گاه 

پذیری مناسب فرد اثربخشی مورد انتظار را داشته باشند و لذا موجب اختلال در فرآیند مطلوب جامعه 
پذیری جود دارد، مسئولیت شوند. این نکته نیز لازم به ذکر است که در جوامعی که اعتماد بالایی و می 

 نوعی فرارشود و در جوامعی که اعتماد کمتری وجود دارد، به سطوح پایین جامعه دیده می  بیشتری در 

می  دیده  مسئولیت  حالتی   . (105:  1392  الوانی، )   شود از  در  مجازی  زیست  در  اعتماد  عدم  اصل 
هایی بسیار اعتماد در چنین محیط شناسی وجود عنصر  نظر بزرگان علم جامعه   که از  1گرفته استشکل 

روابط در جوامع نوین، انتزاعی و مدرن امروزی محسوب   ۀ تر از محیط ارتباطات واقعی و لازم ضروری 
مدرن،   ۀ در دورها  آن   شود. وی معتقد است زمان و مکان نقش مهمی در اعتماد دارند و تغییر مفهوم می 

 .( 768:  1377  ریتزر، )   اسـتوجود اعتماد در برقراری روابط را ضروری ساخته 
 تمایل به خودافشایی . اختلال در درک افراد نسبت به اعمال و رفتار خود و3-۴

درک است، افراد در این نوع از زیست  قابلکه ماهیت زیست مجازی ماهیت پیچیده و غیر  آنجا  از
و لذا معمولاا با ریسک بیشتر اقدام به انجام    2درک صحیحی از آثار اعمال و رفتارهای خود ندارند

نماید و لذا همین مسئله موجبی برای درگیر شدن در اعمال مجرمانه و طعمه واقع  تعامل با دیگران می

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

است در حد متوسط    گرفتهشکل اد که میزان فرهنگ اعتمادی که در فضای مجازی  نشان دمیدانی  پژوهش    یکنتایج    .1
 (.248: 1395)موسوی،  دارد  قرار  پایینرو به 

برداری قرار تواند مورد بهره که در باب تحلیل رفتاری افراد از منظر ناشناختگی می  شناختیهای روان . یکی از نظریه2
شناختی رفتار افراد در زندگی حقیقی مطرح  باشد. هر چند این نظریه در واقع در تحلیل روان گیرد نظریۀ زیمباردو می 

 (.Bryce, 2015: 6ت )شده است ولی به دلیل اشتراک در مبنا و موضوع قابل تسری به زندگی مجازی اس
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 33 )ابراهیمی، ایزدی و صادقی( ی مجاز  ستی ز  در یناشناختگ به یشناختده یدبزه  کردیرو

گانه که  پنجهای  از نظر کمی حس  1باشد. می  تبیینقابلسبک زندگی  های  یهنظر  تحتشدن است که  
نمایند، در زندگی می  در شناخت کنش و اتخاذ واکنش کمک  در زندگی حقیقی به طور تام به فرد 

شود که فرد در  یابد. چنین شرایطی موجب ایجاد وضعیتی در زیست مجازی میمی  مجازی تقلیل 
کند و این در حالی است که  تری اقدام میتصمیم به خودافشایی و بیان رازهای خود به شکل سهل

در این شرایط    رنگ بودن اعتماد در تضاد است. ی کمخودافشایی با وصف دیگر زیست مجازی یعن
یید، خطای  أبا اختلال و خطاهای ادراکی همچون خطای تمایل به ت   ترکیب احساس ناشناس بودن

 باشد. می سانی، موجبی برای قربانی شدن افرادو همای مقایسه
 دیدگی افراد در زیست مجازی . تدابیر لازم جهت پیشگیری از بزه۴

رسد می  به ویژگی ناشناختگی و به تبع آن تغییر در اصل اعتماد در زیست مجازی، به نظر با توجه  
 شناختی، توجه به تدابیر ذیل از اهمیت برخوردار باشد: دیدهبزه در یک رویکر 

بی اصل  پذیرش  فرض  مجازیبا  زیست  در  برای می   اعتمادی  وظایفی  وجود  به  قائل  بایست 
به وظیفه  این  که  شد  میحکمرانان  انجام  کنونی  زمان  در  غیررسمی  البته  و  موردی  گیرد.  صورت 

منتشر نمودند به   97عنوان نمونه وزیر ارتباطات، آذری جهرمی، در توییتی که در اواخر آذرماه  به
گاه  ۀوظیف های ردوبدل شده در از بررسی پیام   2کرده است.   سازی خود نسبت به شهروندان اشاره آ

گاه  ۀوظیف  نجام توان هم به اتوییتر می  سازی شهروندان در عدم اعتماد به زیست  مسئولان نسبت به آ
دیگر حکمرانان از سوی   ۀمجازی و نیاز به تغییر باور به چنین محیطی پی برد و هم به یادآوری وظیف

طور ضمنی اشاره نموده است که حکمرانان در قبال ماهیت زیست مجازی یکی از شهروندان که به

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 و فردسن گات به نظریه است. این کیفری شدن قربانی تبیین برای هاتلاش  اولین از یکی زندگی سبک . نظریۀ1

 معرض در دیگران از  بیش هاگروه  و افراد برخی چرا که است موضوع  این است و در پی بررسی منسوب  هیندلانگ

 .(,Robert :1993 459) دارند دیدگی قراربزه  خطر
با عنوان شارژ یا اینترنت   هایی که در فضای مجازی،افزارها و پیامنرم  :1  دو نکته کاربردی:»  اند که:ایشان بیان نموده .  2

می تبلیغ  است رایگان  فریب  و  قرعه تماس  :2.  کنند دروغ  در  برنده شدن  عنوان  با  که  درخواست هایی  از شما  کشی 
 برداری است. ه کنند نیز کلااطلاعات بانکی می 

 .« مراقب باشیم. برای دیگران هم بازنشر دهیم
 این پیام با جوابی از سوی یکی از افراد با گویش لری همراه گردید:

 « !کنی برای کی؟سازی می کنیم که به گوش شمای مسئول برسه شما آگاهسازی می »دکتر جاااااان ما اینچنین آگاه 
 ن مقطع زمانی بیش از هر چیزی مورد توجه قرار گرفت بیان نموده است که: جناب وزیر نیز با گویشی لری که در آ 

سازی ایکنم سی همتون که مشتی از خیا بی خبر گوشتونه نبرن، سیکه ایشاهم مسئولیت شناسین و به بقیه هم  »آگاه 
 بگو تا کله سرشون نره« 
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 3۴ ( 13۹۹، زمستان ۹2مارۀ ، ش25 )دورۀ ییقضا حقوق یهادگاه ید یعلم ۀفصلنام       

ذ تدابیر پیشگیرانه و تلاش برای ارتقا سطح اعتماد و امنیت در این محیط هستند، پی ملزم به اتخا
را ملزم  ها  توان به اقدام جدید بانک مرکزی اشاره کرد که تمامی بانکمی  همچنین در این راستا  1برد. 

مسئولیتی ها  به صدور رمزهای موقت نموده است. در واقع در شرایط عادی در زیست حقیقی بانک
خود ندارند، لکن  های  در قبال اهمال و سستی شهروندان در نگهداری از رمز خود یا سایر دارایی

قرار داده شده است  ها  بر دوش بانکای  آمیز زیست مجازی چنین وظیفهوضعیت مخاطره   ۀواسطبه
رسد  می  نظر  ثرتری از ارتکاب جرم در زیست مجازی جلوگیری نمود. همچنین بهؤم  نحوبهتا بتوان  

نهادهای دولتی مبتنی بر زندگی های  ساماندهی فعالیتۀ  بایست قائل به وظیفمی   در سطح کلان تر نیز
پیشرفت و تغییراتی که در زندگی افراد با ورود به   ۀ واسطمجازی شهروندان گردید. به این معنی که به

است، شده  ایجاد  مجازی  جمی   زندگی  بازنگری  دولتی  حکمرانان  فعالیتبایست  در  و  های  دی 
باشد. در برخی شرایط  می  وظایف گذشته خود نمایند. در برخی شرایط نیاز به تعریف وظایف جدید

ها  انجام برخی فعالیت  ۀبایست شیومی   بایستی متوقف گردد و در برخی موارد نیزها  برخی فعالیت
سازی ایجاد  کمرانی خود زمینهنظام حها  تغییر کند. به عنوان مثال در شرایط فعلی برخی از فعالیت

بانکی متعدد با    یهادنیای مجازی است: صدور کارت های  پیشرفت  ۀمجرمانه به پشتوانهای  گرایش
حساب افتتاح  بانکی،  مشتری  جلب  بیهای  هدف  صدور  یا  بانکی  های  کارت سیم  ۀضابطمتعدد 

  هایی از این موضوعباشد، نمونهمی  ثر و هدفمندؤاعتباری از سوی اپراتورها که فاقد هر گونه کنترل م
در شرایط گذشته با در نظر گرفتن شرایط زیست  هرچند  باشد. چنین اقداماتی از سوی حکمرانان  می 

حقیقی و با هدف بهبود خدمات اجتماعی برای شهروندان بوده است، لکن در شرایط فعلی خود به 
ست. همچنین تغییرات متمادی در سودجویان در زیست مجازی تبدیل شده ا  ۀابزاری برای استفاد

عوامل برای    ترینمهمهویتی اشخاص حقیقی و حقوقی زیست مجازی یکی از  های  ارکان و ویژگی
ها  آن  باشد. در واقع با توجه به اینکه امکان شناسایی افراد و دسترسی بهمی  اعتماد  ۀسست شدن درج

از ثبات بیشتر نسبت  ای  بایست گونهمی  اعتماددر زیست مجازی کاهش یافته است لذا برای ایجاد  
به خصوص  با مرور  های  ویژگیدر خصوص    به زیست حقیقی  بتواند  تا  باشد  هویتی وجود داشته 

دولت و حکمرانان  های  بایست سیاستمی  رسدمی  اعتماد را فراهم نماید. لذا به نظرهای  زمان زمینه 
در مشخصات هویتی اشخاص به خصوص اشخاص حقوقی مکانیزم تغییر    باشد تا فرآیند وای  گونهبه

 با سختی و در شرایط خاص رقم بخورد. 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ها در فضای  دیدگی آن اطی افراد در بزه احتیهای میدانی صورت گرفته در این خصوص تأییدکنندۀ نقش بی . پژوهش 1
 (. 41: 1398آبادی، ده مجازی است )حاجی
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 35 )ابراهیمی، ایزدی و صادقی( ی مجاز  ستی ز  در یناشناختگ به یشناختده یدبزه  کردیرو

رسد شهروندان نیز با توجه به انتخابی که در گذار در شرایط حاکم بر زیست مجازی به نظر می
  باید ای باشند که این وظیفه نیز  بایست دارای وظیفهاند، میاز زیست حقیقی به زیست مجازی داشته

پیش رنگ تدوین  شاید  گیرد.  خود  به  قانونی  امری  های  شرطی  مجازی  زیست  به  شهروندان  گذار 
البته در این راستا ماهیت پیش اجتناب بینی اصولاا متغیر است. به پیشقابلهای  شرطناپذیر است. 

شرط صرفاا در راستای حمایت از افراد جهت جلوگیری از قربانی این نحو که در برخی موارد پیش 
با    جرایم توانند ضمن کاهش چشمگیر رقم  شدن است که در چنین موقعیتی حکمرانان می مرتبط 

تصور در  قابل  ۀوظیف  ترینمهمزیست مجازی، مسئولیت خود در این خصوص را نیز کاهش دهند.  
»راستی خصوص  دراین  است.  احتیاط«  فرهنگ  لحاظ  و  از   آزمایی  عبور  راه  که  واقع شهروندانی 

آزمایی در تصمیمات و رفتار و اعمال  راستیکنند، ملزم بهبه مجازی را انتخاب می زیست حقیقی  
از زیست می  نوع  این  رایانه  1  ۀماد  در   گذارقانون بیان    باشند.خود در  این راستا  ای  قانون جرایم  در 

تلقی نموده است که    گذارقانون  تحلیل است.قابل   بالقوه   دیدهبزه در صورتی عمل مرتکب را جرم 
قانوگذار و تصمیم از سوی  اتخاذ چنین سیاستی  باشد.  به کار بسته  را  امنیتی لازم  گیرندگان تدابیر 

  دیدهبزه مسئولیت قانونی برای افراد    بینیپیشسو با  توجه است. از یکقابلسیاست جنایی از دو جهت  
یده است که به طور  بالقوه به نوعی اتخاذ تدابیر پیشگیری وضعی را به عنوان یک وظیفه رسمیت بخش

در زندگی مجازی با  اینکه    مستقیم اثرات پیشگیرانه در ارتکاب جرم دارد. از سوی دیگر با توجه به
پیشگیرانه وضعی به مراتب های  یم و امکان رصد و اتخاذ سیاستتهس  رو روبهشرایط عدم عینیت  

ثرتر از ورود جامع سیستم ؤملموسی م  نحوبهاز تدابیر    گونهاین باشد لذا  می   تر از زندگی حقیقیسخت
 باشد. می حکمرانی در پیشگیری از ارتکاب جرم 

نظر  صورت می  به  به  توجه  با  حکمرانان  بزه های  رسد  لحاظ  افتراقی  و  مجازی  زیست  دیدگان 
دیدگان در ارتکاب جرایم  گذاری بزه   بایست قائل به سهممی   گذار به زیست مجازیهای  شرطپیش 

مجا بزه زیست  افتراقی  شرایط  شوند.  مجازی  زی  زیست  از  ای  گونهبهدیدگان  برخی  که  است 
بزه  شدن  »زنانه  از  گفتهنویسندگان  سخن  سایبر«  فضای  در  آبادی، )  انددیدگی  ده  :  1397  حاجی 

در تعیین مجازات بزهکار محقق    دیدهبزه تواند از طریق لحاظ شرایط  می  چنین نقش گذاری  .(119
به بندمی  یشود. چنین اقدام یا توسل  قانون   38  ۀ »پ« ماد  تواند مبتنی بر لحاظ شرایط مشدده و 

  3  ۀتبصرهرچند  مجازات اسلامی به عنوان یکی از جهات مخففه مورد لحاظ قرار گیرد. همچنین،  
نحو  3  ۀماد فعالیت  ۀقانون  و بصری  امور سمعی  در  اشخاصی که  به صورت می  مجازات  نمایند، 

  رسد چنین رویکردیمی  دیدگان اشاره نموده است، لکن به نظرافتراقی از بزه   حمایت  ۀموردی به جنب
 تر مورد اتخاذ قرار گیرد. بایست منسجم و جامعمی 
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به توجه  ارتکاب جرم در زیست مجازی  های  سیاستاینکه    با  از  پیشگیری  در  نظارتی رسمی 
تری را داراست، لذا توسل به ظرفیت مردمی و سیاست مشارکتی  ناشناختگی کارایی پایین  ۀواسطبه

از   پیشگیری  افراد  دیدهبزه در  از نمودها می   شدن  باشد. یکی  از اهمیت برخوردار  است  یس  یتواند 
از اختک در زیست مجازی،    یتکمشار  ییجنا نهادیاستن  برنامه  یو نظارت   یدولتهای  ار  امر  های  در 

ده و  یسنج  یرد یک ه روکاز شهروندان،    ین امر به برخ یاز ا  یسمتض حداقل ق ی ساز و تفومحدودیت
امر به    ۀ باشد. در یک رویکرد غیررسمی ترویج راهبردی سازمی   تر نسبت به این مسئله دارند، می ملا

نیز بومی  نهاد اسلامی و  به عنوان یک  از منکر  باشد.  می  معروف و نهی  پیشگیرانه  اثر  تواند واجد 
بایست از سوی  می  باشد ومی  اد در زیست حقیقی نیز دارای اهمیت زیادیتوسل به این نههرچند  
ویژگیتصمیم به  توجه  با  لکن  گیرد،  قرار  مدنظر  پیشگیرانه  جنایی  سیاست  خاص  های  گیرندگان 

هایی، اهمیت توسل به این نهاد بیش زیست مجازی به خصوص ناشناس بودن و آثار چنین ویژگی
  چنین نهادی در زیست مجازی  ۀد. در واقع باید گفت اجرای بهینگرد می  از زیست حقیقی احساس

 .تواند نقص و ضعف مربوط به نظارت و کنترل اجتماعی و بیرونی را تا حدودی پوشش دهدمی 
شناسی است که اهمیت آن   دیدهبزه   ۀمهم تحقیقاتی در زمینهای  یکی از زمینه  ی رفتار گزارشگر 

حقیقی زیست  از  بیشتر  مراتب  به  مجازی  زیست  نظرمی   در  به  از  می  باشد.  یکی    ترینمهمرسد 
لحظهها  بایسته نظارت  امکان  که  مجازی  زیست  نظارتی  بعد  فراهمبهدر  را  تقویت می  لحظه  آورد 

ز هر حیث به ویژه  بایست شرایط را امی   گذاران زیست مجازیباشد. سیاستمی  چنین رویکردی
ارائ فنی  سهل  ۀامکانات  به  مکانیزم گزارش  از  استفاده  با  و  نمایند  فراهم  ممکن  شکل  های  ترین 

 تبلیغاتی، در جهت نیل به هدف پیشگیری عمل کنند.  
در   تسریع در فرآیند تحقیقات مقدماتی و به دنبال آن تسریع دادرسی و شتاب در اجرای کیفرها، 

منظر  خصوص   از  که  است  پیشگیرانه  تدایر  دیگر  از  مجازی  زیست  نیز  دیدهبزه جرایم  شناسی 
محکم برای گزارش موارد جرم و کاهش نرخ  ای  اراده  ۀتحلیل است. چنین رویکردی ایجادکنندقابل
باشد. این موضوع به خصوص در مورد جرایم مالی  می  ارتکاب جرم در شرایط زیست مجازی   سیاه

از اهمیت برخوردار است. در این راستا قضات باید بتوانند در کمترین زمان ممکن   با سهم اندک 
این   آورند.  صورت الکترونیکی به عملهای لازم را نیز بهدستورات لازم را صادر نمایند و استعلام 

کشور   ۀششم توسع  ۀسالپنج  ۀدادرسی الکترونیکی و هم در قانون برنام  آیین  موضوع، هم در قانون
 قرار گرفته است.  تأکید مورد 
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 نتیجه 
تواند می  باشد ونمی  دارای کارکرد منفی  ناشناختگی در زیست مجازی مفهومی است که لزوماا 

 قلمداد شود. در بسیاری از موارد، افراد بدونبه عنوان یکی از حقوق افراد در این نوع از زیست نیز  
تا از آزادی خود در  برای انجام رفتار مجرمانه داشته باشند، علاقهای  قصد و ارادهآنکه   مند هستند 

ناشناس بودن هویت خود در زیست مجازی استفاده کنند و به بهترین شکل ممکن از ابزارهای این  
ۀ  کنندتواند ایجادمی  رخی موارد ناشناحتگی حقی است کهنوع از زیست بهره ببرند. همچنین در ب

توسعه رفتار گزارشگری، افراد در صورتی که نسبت به عدم  ۀ  که در سایای  گونهبهآثار پیشگیرانه باشد.  
یابند،   اطمینان  خود  هویت  شدن  زیست  سهل  نحوبهفاش  مجرمانه  رفتارهای  گزارش  امکان  تری 

د عامل مهمی در ایجاد اعتماد بین افراد و حکمرانان و احساس امنیت توانمی  مجازی را دارند و این
از زاوی ت  ۀ از سوی شهروندان تلقی شود. لکن  ثیرات ناشی از چنین وضعیتی در  أدیگر، با توجه به 

زیست مجازی و به تبع آن تحولات مفاهیم تعامل، همبستگی، ارزشمندی و احساس تعلق در عالم  
ساز شرایط زیست د بیش از هر زمانی به عنوان عنصری اساسی زمینه باختگی اعتمامجازی، رنگ

نظرمی  آمیزمخاطره  به  بنابراین  مصالح  می  گردد.  رعایت  در  متعادل  سیاست  یک  اتخاذ  رسد 
تواند در ایجاد عنصر اعتماد در زیست  می  شهروندان زیست مجازی و تکلیف دولت و حکمرانان، 

 مجازی از اهمیت برخوردار باشد. 
آوردن    به فراهم  با  ناشناختگی،  بعد  از  به خصوص  بر زیست مجازی  طور کلی شرایط حاکم 

دوره  در  اختلال  تشویق،  و  تحریک  شرایط  ایجاد  بازدارندگی،  کاهش  و  های  شرایط  زیستی  گذار 
بر  اثرگذاری  موجب  خودافشایی  به  تمایل  و  اعمال  به  نسبت  افراد  درک  در  اختلال  و  اجتماعی 

که تغییر جوامع از مکانیکی به ارگانیکی مستلزم    همان گونهگردد. در چنین شرایطی  ی م  دیدگی افرادبزه 
تغییر در بسیاری از ارتباطات و تعاملات افراد بوده است و افراد در جوامع ارگانیکی شکل دیگری از  

مال  اند، در شرایط فعلی گذار از زیست حقیقی به زیست مجازی نیز لزوم اعتعاملات را تجربه نموده
 ناپذیر است.  تغییرات در رفتار، تعاملات و ادراکات شهروندان، امری اجتناب

مطالبات افراد در جهت پیشگیری و   ترینمهمترویج فرهنگ اعتماد در زیست مجازی یکی از  
گیری از سی و بهره أ دیدگی افراد است. در این راستا با تثیرگذاری این نوع از زیست بر بزه أکاهش ت

زمانیمی  مپکازتو  ۀنظری مجازی  زیست  بر  حاکم  ساختارهای  گفت  اعتمادساز  می   توان  توانند 
ویژگی دارای  که  و  های  محسوب شوند  تعهد  و  آشنایی  و  انس  ثبات، وحدت هنجاری، شفافیت، 

باشدگوپاسخ احمدآبادی، )  یی  اسدنژاد  و  شیو  .(256:  1394  موسوی  در  گسترده  تغییرات   ۀ لذا 
ارگانیکی متمایل است، موجب ایجاد    ۀ مجازی که به سمت جامع  ۀ اجتماعی در جامع  دهیسامان
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افراد انسانی فراتر رود. در شرایط   ۀاعتماد گسترش یافته و از محدود  ۀاین نیاز شده است که ابعاد پدید
گیری اعتماد بین  بایست با توجه به مشکلاتی که در شکلمی  و حکمرانانها  زندگی مجازی دولت

برنامه  لحاظ بهی  شخص شکلی  به  است،  شده  ایجاد  مجازی  زندگی  ماهیت  و  تا  نوع  کنند  ریزی 
بزه های  زمینه  از  سیاستپیشگیری  به  توسل  با  مجازی  زیست  در  افراد  و  های  دیدگی  مشارکتی 

بخشی به شهروندان مرتفع گردد. در واقع در راستای وظایف حکمرانان در فراهم نمودن امنیت آگاهی
پیشگیری از ارتکاب جرم، با پدیداری زیست مجازی شاهد گسترش قلمرو وظایف مورد جامعه و  

 باشیم.  می انتظار شهروندان از حکمرانان
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