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 مجرمانه در سیاست کیفری ایران در پرتو اسناد فرامرزی  صرفا

لوم سیاسی، دانشگاه  حقوق و ع دانشکدۀ شناسی، گروه جزا و جرم  استادیار|  محمد یکرنگی| 
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 میبد،  ، دانشگاه میبد ، دانشکدۀ حقوق، شناسی جرم دانشجوی دکتری حقوق جزا و |  هادی مرسی| 
 ایران

 چکیده 

با جرایم روبهها  دولتوۀ  شی  ترینمهماز    ی و مجازاتانگارجرم    رشد در فضای سایبر برای مقابله 
ی در  انگارجرم توان بیان نمود که این  می  ز دیدگاه حقوق کیفری، ی مجازی ا باشد. با نظر به فضامی 

باعث صدمه به دیگران و یا    ی رفتارهایی که اصالتا  انگارجرم دو حوزه صورت گرفته است: نخست  
باشد. تولید، میها  آن  جرایم فوق یا معاونت در  ۀدوم رفتارهایی که مقدمۀ  شود و دستنقض اخلاق می

  ار کبه  ای  رایانه  جرایماب  ک ه صرفا  به منظور ارت کی  ک ترونیک اری هر نوع ابزار التهیه، توزیع و نگهد
قانون مجازات اسلامی   753  ۀاین دسته بوده که برخی مصادیق آن در بند الف ماد   ۀرود، در زمرمی 

ید که نیازمند  آلی پیش می ئی شده است. با وجود سادگی این بند، هنگام اعمال آن، مساانگارجرم 
ابزارهایی که کارایی دوگانه  در خصوص    گیری سیاست کیفری ایرانباشد مانند آنکه جهتمی   ق تدقی

خاص این جرم و وضعیت نگهداری این    سوءنیتمنظور این بند،  ای  دارند، مفهوم دقیق جرم رایانه
قی تطبی  و  یفی، تحلیلیو به روش توص ای  کتابخانه  ۀابزارهای مجرمانه چیست. نوشتار حاضر با مطالع

و   2001 بوداپست() جرایم سایبری  ۀاسناد فرامرزی مانند کنوانسیون شورای اروپا در زمین ۀبا مطالع
ها  آن و استخراج وجوه اشتراک و افتراق 2010کنوانسیون عربی مقابله با جرایم تکنولوژی اطلاعات 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 مسئول؛  ۀنویسند                                                                             Email: Yekrangi@ut.ac.ir 
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هایی است  پاسخ  یافتن  درصدداخته و  فوق پرد   ۀاصول حاکم بر حقوق کیفری به تحلیل ماد  ۀو برپای
 .باشد  گوپاسخل عملی را نیز ئکه ضمن دارا بودن بنیان نظری، بتواند مسا

 ی، جرم سایبری، ابزار الکترونیکی انگارجرم افزار، فضای سایبر، نرم واژگان کلیدی: 

 مقدمه
جدایی جزء  امروزه  سایبر  انسانفضای  زندگی  انسانناپذیر  است.  شده  دنیای  ها  در  که  هایی 

های مستقل در فضای مجازی هستند.  هریک دارای هویت یا هویت  ، کنند ری زیست میغیرسایب
نام هویت پشت  فضا ها و عکسهایی که  این  در  امری که  نهایت  و  پنهان شده است  های مجازی 

IP  ۀ شمار  ، واقعیت دارد 
 موازات بهسایبری  در این دنیای    .کندمی  است که فرد را به دنیای سایبر متصل  1

 رسایبری هر امری ممکن است و بر همین اساس نیازمند کنترل.  دنیای غی
هایی که بر روی بندی کلی به دو دسته تقسیم نمود: اول، کنترل توان در یک تقسیم ها را می این کنترل 

دیت گیرد. ایجاد محدو هایی که بر روی فضا صورت می گیرد و دوم، کنترل رفتار اشخاص صورت می 
های رفتاری نخست کنترل   ۀ گیرند. دست ها قرار می ها در این دسته از کنترل ت در دسترسی به برخی سای 

زننده و شوند: کنترل بر روی رفتارهای صدمه می   تر به دو دسته تقسیم بندی جزئی خود در یک تقسیم 
که   رفتارهای  روی  بر  کنترل  می   زننده صدمه   خود خودی به دوم،  ولی  زمینه نیستند  جرایم توانند  ساز 

شوند.  خسارت  صدمه   ۀ نمون در  بار  رفتارهای  می نخست  مجازی  فضای  در  جاسوسی زننده  به  توان 
دوم این رفتارها در   ۀای اشاره نمود. دست ای و کلاهبرداری رایانه ای، سرقت رایانه ای، تخریب رایانه رایانه 

ی نموده است. گار ان جرم ورود خسارت    ۀ واسط را به ها  گذار آن ون قان واقع مقدمات این جرایم هستند که  
 محسوب ها  مقدمات ویا معاونت در این بزه   ۀ در واقع، این رفتارها شروع به این جرایم و یا حتی تهی 

دامن می  کیفری  سیاست  حوزه  این  در  عبارتی،  به  غیرصدمه   ۀ شوند.  ماهیتا   رفتارهای  به  را  زننده خود 
اخذ اطلاعات  ۀ دریافت پول، نحو انگلیسی در قبال  ۀسال  23انند موردی که جوان دهد. مگسترش می 

 .( 117  :1372طاهری،  )  کرد می   ارائه ی  را به شرکت ای  رایانه های  از سامانه 
آثار آنجا    اطلاعات، از  فناوریحقوق کیفری    ۀ در حوز که کنترل رفتارهای مجرمانه دشوارتر و 

ر است، کیفرِ  تهای فیزیکی و مرزهای سیاسی گستردهعدم وجود محدودیت دلیل بهارتکاب جرم نیز 
تواند کارایی لازم را  زننده بدون مجازات رفتارهای مقدماتی و معاونتی، نمیصرف رفتارهای صدمه

حقوق کیفری   ۀاغلب کشورها و اسناد فرامرزی، دایر  گذارقانوندر پیشگیری کیفری داشته باشد، لذا،  
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Internet Protocol address 

رنت اختصاص یافته است و فرد را به دنیای سایبر  تدهی در اینل آدرس یک بر چسب عددی است که به یک اتصال قاب
 (. 1394ک: سینگر، د )نمتصل می کن
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مار بیشتری از جرایمی که  اند. به همین جهت، این حوزه با شرا بیش از جرایم عادی گسترش داده
زیرا    ، باشد می 1بارز آن دسترسی غیرمجاز ۀ  پیشگیرانه و یا به اصطلاح مانع هستند، مواجه است. نمون 

ای نداشته و همان طور که در  های رایانهها و سامانهمنفی نسبت به دادهصرف ارتکاب آن اثر سوء یا  
این جرم به عنوان یک جرم مبنایی    ،است گزارش توجیهی کنوانسیون بوداپست اشاره شده    44بند  
ای  رایانه ۀامکان تحقق تهدیدهای دیگری از قبیل تخریب داده، اخلال در عملکرد سامان باشد کهمی 

دهد. یکی  گذارند، افزایش میها و عملکرد سامانه میمنفی بر روی داده  ثرات سوء وو غیره را که ا
ها و یا هر نوع  افزارها، دادهبزه تولید، انتشار و توزیع نرم   ، یرد گدیگر از جرایمی که در این دسته قرار می 

شد در برخی    بیان خواهد  کهچنانابزار الکترونیکی است که تنها مصرف مجرمانه دارند. این امر،  
باشد  هایی میبزه   ازجملهاسناد فرامرزی ذکر شده است و در حقوق ایران نیز بیان شده است. این جرم  

ی شده  انگارجرم و شنود غیرمجاز، در کشورها  ای  رایانه  ۀم دسترسی غیرمجاز به سامانپای جرکه هم
طبق گزارش سازمان ملل،    کهچناناند.  کیفر دانستهقابل کشورها در قوانین خود آن را    از  و شمار زیادی

  2ام،  درصد در قوانین ع  10ای و  درصد کشورها این جرم را به طور خاص در قانون جرایم رایانه  67
درصد کشورها این عمل را به طور مستقل    21اند و حدود  درصد در هر دو دسته قوانین ذکر کرده

 (. Malby & et al., 2013: 93) دهدمی ناند. نمودار زیر این امر را نشای نکردهانگارجرم 

 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

: دسترسی غیرقانونی شامل جرمی مبنایی دارد گزارش توجیهی کنوانسیون بوداپست  که مقرر می  44.  این امر در بند 1
و تعرض می تهدیدهای خطرناک  که  )یعنی محرم شود  امنیت  دسترس ها علیه  و  تمامیت  و پذیری( سیستم انگی،  ها 
هایشان را ها و افراد در مدیریت، اجرا و کنترل سیستم گیرد. نیاز به حفاظت، منافع سازمان ای را در برمیهای رایانه داده 

دهد. صرف تعرض غیرمجاز، یعنی »هک کردن« ، »کرک کردن«  یا »ورود  مزاحمت و ممانعت بازتاب می  بدون وجود
عن فیبه  و  اصولا   رایانه«   به  میف  جرائم  این  شود.  تلقی  غیرقانونی  باید  مشروع نفسه  کاربران  برای  موانعی  توانند 

هایی های زیاد بازسازی به وجود آورند. چنین تعرض هزینه هایی را با  ها ایجاد کنند و تغییرها یا تخریب ها و داده دستگاه 
به داده می باعث دسترسی  به سامانه )نظیر گذرواژه   های محرمانهتواند  برای  ها، اطلاعات راجع  های هدف( و اسرار 

 تری از حملات مرتبط با استفاده از سیستم بدون پرداخت پول یا حتی تشویق نفوذگرها به ارتکاب اشکال خطرناک 
جمه متن کنوانسیون تر  ۀرایانه، نظیر کلاهبرداری یا جعل مرتبط با رایانه شود« مورد تقنین قرار گرفته است. جهت مطالع

 (.1395جلالی فراهانی، امیرحسین، : ک)نو گزارش توجیهی آن 

67%21%
10% 2%

در قانون جرایم رایانه ای عدم جرم انگاری در قوانین عمومی در هر دو قانون عمومی و جرایم رایانه ای
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. دلیل این  نشان از اهمیت این جرم دارد   ، اندشمار بالای کشورهایی که این رفتار را جرم دانسته 
نقش سامانه که  است  آن  توسعهاهمیت  یا  و  جانبی  نه  جرم  این  در  آغازگر  دهندهها  اصلی   بلکه    و 

کشورهایی است که این امر را در    ۀایران نیز در زمر  (.195  :1397کردعلیوند و میرزایی،  )   باشدمی 
  .بینی نموده استپیش  1ای(قانون جرایم رایانه 25 ۀماد) میانون مجازات اسلاق 753 ۀبند الف ماد

مسا با  در عمل  بند مذکور هنگام کاربرد  ماده،  این  تأمل   یلئ با وجود  نیازمند  مواجه است که 
مثال جهت  .باشد می  ایران  گذارقانون گیری  برای  خصوص    کیفری  نرم داده در  یا  و  که  ها  افزارهایی 

نرم  تولید  به  نسبت  یا  و  داشته  دوگانه  صرفا  ماهیت  استفاده  مجرم   افزارهای  نه  و  نگهداری  برای  انه 
از  و نیای  حدودوثغور جرایم رایانه  ۀباشد. همچنین مفهوم حقوق کیفری ایران در زمینمشخص نمی

 باشد.  به وجود سوءنیت خاص مبهم می
 دلیلبهای  چراکه جرایم رایانه  ،تواند راهگشا باشدمی  تطبیقی  ۀ ل مذکور مطالعئ جهت تحلیل مسا

محدود مانند جرایم سنتی ندارند، اغلب    ۀاند و از طرفی گسترامروز ایجاد شده  هایآنکه از ضرورت 
و اسناد فرامرزی نیز برای ایجاد این یکپارچگی تدوین باشند  می   مشابههای  در کشورها دارای مقرره 

ای بررسی و  ی در اسناد منطقهانگارجرم اند. لذا، در راستای این تحلیل ضروری است که این  شده
های موجود در  تطبیقی اولا  خلأ  ۀارزیابی شود و با توجه به این مطالعها  آن   قیود مذکور در  برخی

عادلانه و کارا تفسیر شود. در همین  ای  گونهبه تا حد ممکن قانون ایران    قانون ایران شناسایی و ثانیا  
ع این جرم و  حاضر به صورت موضوعی پیش رفته و ابتدا به موضو  ۀثر، مقالؤراستا، جهت تطبیق م

 پردازد. می لازم برای ارتکاب جرم  سوءنیتسپس به رفتارهای موجد بزه و 
 یموضوع بزه مرتبط با وسایل غیرقانون .1

 .از منظر حقوق تطبیقی عبارات متفاوتی برای این ابزارها و در نتیجه این جرم استعمال شده است
 & Malby)   بهره برده   2ای«از وسایل رایانه   برخی اسناد مانند گزارش سازمان ملل از عبارت »سوء بهره 

et al., 2013: 93 )    گزارش  2001و برخی دیگر از اسناد مانند کنوانسیون بوداپست ،HIPCAR   برای
و سند موسوم به »مدل قانونی برای   ( HIPCAR, 2012: 20)  کاراییب   ۀ سازی قوانین در حوز یکسان 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  یک  و   نود  از   حبس  به   شود،  زیر  اعمال   مرتکب  که  شخصی  »هر  ،انون مجازات اسلامیق  753  ۀطبق بند الف ماد  .1
 هر  یا  ریال  (20.000.000)  میلیون  بیست   تا  ریال(  5.000.000)  میلیون  پنج  از  نقدی  جزای  یا  سال  یک   تا  روز
 :خواهدشد محکوم مجازات دو

 صرفا    هک  یکترونیکال  ابزار  نوع  هر  یا  افزارها   نرم  یا  هاداده  معاملة   یا  دادن  قرار  دسترس   در  و   توزیع یا  انتشار  یا   تولید(  الف
 « . رودمی ارک به ایرایانه جرائم ابکارت منظور به

2. computer misuse tools 
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المنافع تدوین رک تسازی قوانین کشورهای مش ه برای یکسان ک 1ای و جرایم مرتبط با رایانه« جرایم رایانه 
 ,Clough)   3»سوء بهره از وسایل«  و برخی کتب از عبارت   2است از عبارت »وسایل غیرقانونی«شده  

در   گذار قانون اند. در حقوق ایران برای این جرم عنوانی انتخاب نشده است و  استفاده کرده   (120 :2010
ت. با این حال، با عبارت »سایر جرایم«، به این بزه پرداخته اس   زات اسلامی انون مجا ق   753  ۀصدر ماد 

 که چنان تر باشد؛ زیرا  گزینی عبارت »بزه مرتبط با وسایل غیرقانونی« مناسب رسد از نظر واژه به نظر می 
 و ازشوند و نه آنکه برای امر دیگر ایجاد شده می  بیان خواهد شد این وسایل، برای ارتکاب جرم ایجاد

هر دو   ۀ که ناظر به مواردی است که وسیل   سوءبهره شده باشد؛ به همین جهت، عبارت سوءبهره ها  آن 
 تواند گویا باشد. باشد، با توجه به موضوع این جرم نمی می   بهره مثبت و منفی را دارا 

 فارغ از این چالش لفظی، تحلیل موضوع این جرم اهمیت بسزایی دارد. در حقوق کیفری هنگامی 
ند اراده شود: نخست، موضوع در معنای توا می   شود به طور عمده سه مفهوم می   که از موضوع جرم بحث

بحث مالکیت  علیه  یا  و  ضدامنیت  جرایم  موضوع  از  که  هنگامی  مثال  برای  حمایت.  مورد   ارزش 
 ها یعنی امنیت و مالکیت مشروع است.شود، مقصود از موضوع جرم، ارزش مورد حمایت این بزه می 

متعلَق امری که  قرار می   دوم، موضوع در معنای  بر روی آن صورت رفتار  رفتار  به عبارتی،  یا  گیرد و 
زیرا رفتار ربودن نسبت   ، برای مثال موضوع جرم سرقت در این معنا، مال متعلق به غیر است  . گیرد می 

ط لازم برای جرم به آن صورت گرفته است و سوم، موضوع در معنای گسترده مدنظر بوده و تمامی شرای 
 ، نماید می   هنگامی که از علم به موضوع بحث   قانون مجازات اسلامی   144  ۀ ماد  که ن چنا گیرد.  را دربرمی 

باشد. بدین معنا که می   رویکرد دوم مدنظر   ، کند. در متن حاضر از این سه رویکرد می   این معنا را اراده 
 تواند متعلق رفتار باشد.می چیزی  چه   انون مجازات اسلامی ق   753  ۀ در بزه بند الف ماد 

وسایل( را موضوع این  )  « devices»های متفاوت،  گذاریرغم نام ناد مذکور در فوق، بهتمامی اس
مصادیق تنها  بعضا   و  ننموده  تعریف  را  آن  ولیکن  دانسته  نمودهها  آن  جرم  بیان  کنوانسیون را  اند. 

وانین و اقدام به وضع قای گونهبهاعضا باید هر یک از دارد: »می  بیان  6 ۀماد 1-بوداپست در بند الف
 4سایر تدابیر کنند که در صورت لزوم بر اساس حقوق داخلی خود هر گونه اقدام عمدی و بدون حق 

برای استفاده، وارد کردن، توزیع یا به هر نحو در   5ی کنند: الف( تولید، فروش، تهیه انگارجرم زیر را 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Model Law on Computer and Computer Related Crime; Thecommonwealth.org. (2019). 

[online] Available at: 

http://thecommonwealth.org/sites/default/files/key_reform_pdfs/P15370_11_ROL_Mod

el_Law_Computer_Related_Crime.pdf [Accessed 1 May 2019]. 

2. Illegal devices 

3. misuse of device 

4. without right 

5. production, sale, procurement 
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قرار دادن: رایانه، ش1یک دستگاه  -1دسترس  برنامه  از   2ای امل  ارتکاب هر یک  به منظور  اساساً  که 
.« لذا، طبق این کنوانسیون موضوع این طراحی یا سازگار شده است  5تا    2جرایم مندرج در مواد  

»برنام تفسیر مضیق،  و عدم  ابهام  رفع  برای  این سند  است.  نیز شامل رایانه  ۀجرم، دستگاه  را  ای« 
اتح است.  دانسته  بند    ۀادی»دستگاه«  در  برنام  72اروپا  کنوانسیون،  این  توجیهی  را   ۀگزارش  رایانه 

شود که برای مثال به منظور تغییر یا حتی تخریب می  هایی گفتهبه برنامهتعریف نموده است:»  گونهاین
سیستمداده  عملیات  کردن  مختل  یا  برنامهها  نظیر  منظور های  ها،  به  که  هایی  برنامه  یا  ویروسی 

رسد با توجه « به نظر میرود.می  طراحی یا سازگار شده اند به کاری  ارایانههای  به سیستمدسترسی  
واژ تعریف،  این  از یک مناسبای  واژه   3»بدافزار«ۀ  به  زیرا  باشد؛  بدافزارهاتر  بدنیتی  سو،  ابزارهای 

خاص خود را بر  گردند و اعمال مخرب  ای میهای رایانهصورت مخفیانه وارد سامانه  باشند که بهمی 
دا سامانهدهروی  و  رایانهها  بههای  میۀ  منصای  تغییرظهور  به  منجر  و  داده  و   رسانند  های  تخریب 

افزارها و  گردند و از سوی دیگر، بر تمامی نرم ای میای رایانهای و یا تضعیف عملکرد سامانهرایانه
از طرفی   .(6  :1393آبادی،  ولتداوری د)  دنمایافزارهای مخرب عنوان »بدافزار« صدق می سخت

این ابزارها باید به منظور ارتکاب جرایم دسترسی غیرمجاز، شنود غیرمجاز، مختل کردن داده، مختل  
 کردن سامانه به کار رود. 

  9  ۀماد  1-، در بند الف20104همچنین کنوانسیون عربی مقابله با جرایم تکنولوژی اطلاعات  
که به منظور ارتکاب    6یا برنامه  5هر وسیله   -1توزیع یا تهیه:  د کردن،  »تولید، فروش، واردارد:  بیان می 

طراحی شده و یا تغییر یافته باشد.« این کنوانسیون نیز وسیله را تعریف   8-6جرایم مذکور در مواد  
بند   در  را    2ماده    5ننموده است ولیکن  از ای  تعریف کرده است: »دسته  گونه اینبرنامه اطلاعاتی 

به  می  که ها  فرمان  یاها  دستورالعمل برای دستیابی  تکنولوژی اطلاعات اجرا شود و  به وسیله  تواند 
از طرفی این ابزار باید برای ارتکاب سه جرم دسترسی غیرمجاز، شنود غیرمجاز    منظور خاص باشد.«

ترک  امر مشدر دو  ها  و جرایم علیه تمامیت داده تولید یا تغییر داده شده باشد. بنابراین این کنوانسیون 
افزارهایی افزارها و نرم گیرد. لذا شامل سختای را در بر میهای رایانهباشند: اول، ابزار و برنامهمی 

 خاص است.  ای شود. دوم، تنها برای جرایم رایانهرود نیز می می که برای ارتکاب جرم به کار

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. device 

2. Computer program 

3. Malicious software 

4. Arab Convention on Combating Information Technology Offences 2010 

5. tools 

6. programme 
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افزارها  ها یا نرم »داده   میاسلا نون مجازات  قا  753ۀ  ماد  ، موضوع جرم در خصوص    در قانون ایران، 
ال ابزار  نوع  بیان نموده است.ک ترونیک یا هر  را  نرم در خصوص    ی«  الکترونیکی  عبارت  ابزار  افزار و 

  باشد. لیکن ذکر عبارتِ »داده«، در این خصوص کمی مبهممی   با اسناد فرامرزیسو  هم  قانون ایران
  III-22  ۀماد  .بیان نمودای  رایانه  ۀسیله و برناماه و باشد. تنها سند فرامرزی که عبارت داده را همرمی 

اتحادیپیش  کنوانسیون  خصوص    آفریقا  ۀنویس  سازندهچهارچوب  ایجاد  در  خصوص    قانونی  در 
اند. لذا، بررسی اینکه  است و سایر اسناد در این خصوص مطلبی بیان ننموده  1امنیت سایبری آفریقا 

 باشد.  می خیر ضروری ده یاآیا ضرورتی به ذکر داده در این بند بو
نیازمند طی مراحل و فرایندهایی   ، ها مواد خامی هستند که قبل از اینکه به اطلاعات تبدیل شوند داده 

صورت عدد، متن، گرافیک یا صوت باشند. آنچه دارای توانند به  ها می هستند. به عبارت دیگر، داده 
بای باشد آن است که داده اهمیت می  به  ها جهت پردازش  ای رایانه   ۀ صورتی درآیند که توسط ساماند 

ماد  الف  بند  باشند. طبق  داشته  پردازش  داده   2  ۀ قابلیت  ایران  الکترونیک  تجارت   گونهاین پیام  قانون 
با وسایل الکترونیکی، نوری و یا از واقعه، اطلاعات یا مفهوم است که    هرنمادی »تعریف شده است:  

کنوانسیون بوداپست   شود.«می ذخیره یا پردازش  ل، دریافت، های جدید اطلاعات تولید، ارسا فناوری 
بند ب ماد داده در  از  تعریف مشابهی  نموده است:    1  ۀنیز  و مقرر  نماد حقایق، »ه بیان داشته  رگونه 

که برای ای  مفاهیم به شکلی مناسب برای پردازش در یک سیستم رایانه ای، شامل برنامه   اطلاعات یا 
شود نیز افزارها می که شامل نرم ها بنابر این تعاریف، برنامه   ت.« مناسب اس ای  کارکرد یک سیستم رایانه 

انسیون عربی مقابله با در تعریف کنو   کهچنان افزارها و ابزار الکترونیکی  لذا، نرم   ؛کند با داده فعالیت می 
ند که کن ها عمل می ها و فرمان ذکر شده است، توسط دستورالعمل   2010جرایم تکنولوژی اطلاعات  

 2باشد.می   افزار بدون داده از نظر فنی محالشوند. بنابراین تصور نرم این موارد خود داده محسوب می 
باشد. با این می   مذکور زاید  ۀ ده، در مادبه همین جهت ممکن است در بادی امر، به نظر رسد عبارت دا 

کنند را افزارها استفاده می تولید بد برای  ها  آن   نویسان ازهای مخربی که برنامه رسد، کد حال، به نظر می 
ها منجر به تولید یک بدافزار های مخرب قرار داد، علت اول اینکه این داده توان تحت عنوان داده می 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Draft African Union Convention on the Establishment of A Legal Framework Conducive 

to Cyber Security in Africa 

ست که مهندس  باشد: »نرم افزار کامپیوتری، محصولی اافزار از دیدگاه علوم فناوری و اطلاعات چنین می . تعریف نرم 2
ری، قابل اجرا شود که در کامپیوتری به هر اندازه و با هر معماهایی میسازد. شامل برنامه کند و مینرم افزار طراحی می 

هایی دارد که ترکیبی از ارقام و حروف است  شود و دادههای واقعی و مجازی میهستند، مستنداتی دارد که  شامل فرم
: 1393ک: پرسمن،  )نباشد«  ویی و صوتی میئال نمایشی از قبیل اطلاعات تصویری و ویدتواند شامل اشکو البته می 

13.) 
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تا زمانی در محیط برنامه می  باشند و می   نویسی قرار نگیرند، فاقد عملیات اجرایی شوند و دوم اینکه 
به صورت مجموعه  از حروف و  صرفا   از سایت کاراکترها می ای  مثال در بسیاری  به عنوان  ها باشند. 

آن با پسوندهایی   ۀ ( و ذخیر notepad)   کدهای مخربی وجود داشته که با وارد نمون آنان در محیطی مانند
تواند موضوع ها می یک بدافزار ساخته خواهد شد. بنابراین، صرف این داده   « BAT« یا » INFمانند » 

افزارهای بارز نرم   ۀ ین منظر حقوق ایران صحیح عمل نموده است. از طرفی، نمون این جرم باشد و از ا 
و غیره اشاره نمود که بر   4ها، کرم 3هاویروس   ، 2، اسب تراوا 1توان به بمب منطقیمی  شامل این ماده 

ها بدافزار .  ( 23- 27:  1391ک: آیوک،  ن بیشتر    ۀ جهت مطالع )   کند تمامی آنان عنوان بدافزار صدق می 
های دیگر افزارهای مستقل که بدون نیاز به برنامه شوند: بد می   تقسیم   بندی کلی به دو دسته یک تقسیم در  

دیگری   ۀ افزارهای نیازمند میزبان که نیاز به آن دارند به برنام ها و بد تروجان ها و  شوند مانند کرم می   فعال
انون مجازات ق  753 ۀ ( ماد 6  :1391ک، آیر )  ها و غیره. مانند ویروس  ، اجرا شوندها آن  چسبیده و همراه 

بر می   ۀ هر دو دست   اسلامی  را در  بدافزارها  بدافزارهایی که این  میان  این خصوص   گیرد. همچنین در 
انداز یا ماشه ها و بدافزارهایی که نیازمند راه ها و تروجان ها و کرم مانند ویروس   ، شوند می   بلافاصله اجرا 

 جود ندارد. دارند مانند بمب منطقی، تفاوتی و 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
منتشر1 منتظر میینم  . یک بمب منطقی خودش را  بر روی یک سیستم نصب شده و  اما  رویداد   ماندکند،  تا یک 

خارجی مانند ورودی داده، رسیدن به یک تاریخ خاص، ایجاد، حذف یا حتی تغییر یک فایل خاص حادث گردد تا 
 : نکای گردد. منجر به آسیب رساندن به سیستم رایانه 

Rehman, Rizwan, G. C. Hazarika, and Gunadeep Chetia. (2011), “Malware threats and 

mitigation strategies: a survey”. Journal of Theoretical and Applied Information 

Technology, vol. 29.2, 69-73. 

شود و برای اهداف مفید در نظر گرفته شده است.  افزاری ظاهر می. یک نوع بدافزار که به شکل قطعاتی از کدهای نرم 2
 :کنکند. اما مخفیانه یک سری اقدامات در کنار آن اجرا میکند این کار دستورات مورد نظر را برای کاربران اجرا می

Egele, Manuel, et al.(2012), “A survey on automated dynamic malware-analysis techniques 

and tools”. ACM computing surveys (CSUR), vol.44.2. 

های مختلف از خود را به سازی از خود و گسترش نمونهاست که توانایی کپی   ایای کد مخرب رایانه رایانه   ویروس   .3
 .ای داراست.افزارهای رایانه ای، شبکه و نرمداخل کدهای قابل اجرای دیگر یا اسناد رایانه 

ها به  مها فعالیت دارند؛ کرر برنامه های متکی به خود هستند و بدون نیاز به سایها برنامه ها برخلاف ویروس . کرم 4
تواند در خارج از شبکه برای مثال از طریق  نماید، لذا نمیهای متصل به شبکه را آلوده میراحتی تکثیر یافته و رایانه

کنند تا آنکه رایانه کند شوند و فضای رایانه را اشغال میها در یک رایانه مقیم مییک دیسکت  گسترش پیدا کند. آن 
. بنابراین »کرم یک عامل خودمختار است که از طریق خودش تکثیر (36: 1383 : آنجلیز،ک)ن ود و یا از کار بیافتدش

 پرور،: ضیایی)نکشود.«  افزار تکثیر میچسباند و با اجرای آن نرمافزارها میشود در حالی که ویروس خود را به نرممی
1383: 197.) 
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باشد. این ابزارها از  افزارها، ابزارهای الکترونیکی موضوع سوم این بزه می ها یا نرم در کنار داده 
الک  پالس  ارسال  پذیرند و میتأثیر می   1ترومغناطیسیتسلیحات  فرایند  در  آنان  از  استفاده  با  و  توان 

صاعد شده از ابزارهای الکترونیکی را  مت های  ها اختلال ایجاد کرد و یا اینکه سیگنالانتقال سیگنال
همچنین    .(223  :1391  ر، المللی ابرار معاصمؤسسه فرهنگی مطالعات و تحقیقات بین)  شنود نمود

بزارهای الکترونیکی قادر خواهند بود با ایجاد تشعشعات متغیر جهت جذب انعکاس و پخش امواج  ا
های الکترونیکی مربوطه گردند  ق سیستمالکترومغناطیسی سبب تغییر در اطلاعات دریافتی از طری

 2نامند.که در اصطلاح اقدام انجام شده را »فریب الکترونیکی« می
پارازیت همان  یا  نویزها  الکترونیکی  ابزارهای  از  ناشی  مخرب  اثر  میمشهورترین  باشند.  ها 

سیگنالپارازیت ناخواستهها  الکتریکی  میهای  توسطای  یا  طبیعی  صورت  به  که  مدارهای    باشند 
کلی    ۀدهند که به دو دسترا کاهش می  ها و کارایی کانال ارتباطی میان آنانالکتریکی کیفیت سیگنال

 گردند. تقسیم می 4و غیرعمدی  3های عمدی پارازیت
ای بر صحت این مدعاست که  قرینه  انون مجازات اسلامی، ق   753  ۀهر نوع( در ماد)  وجود قید

.. داشته باشد در شمول این .ایجاد پارازیت یا فریب الکترونیکی و  توانایی  افزاریهر دستگاه سخت
 بند قرار خواهد گرفت. 

 مجرمانه مفهوم »کا. 2
 
 ربرد انحصاری« ابزار صرفا

به این ابزارها وارد نموده آن است که    نون مجازات اسلامیقا  753  ۀقید مهمی که بند الف ماد
»ارتکاب  منظور  به   » »صرفا  ابزارها  است  رایانه  ضروری  ماد جرایم  رود.  کار  به  نون  قا  753ۀ  ای« 

تمامی جرایم ماهوی را    گذارقانونشده و    که در فصل هفتم این قانون ذکرآنجا    از  مجازات اسلامی
این  های  در فصل پنجم ذکر نموده است،  تا  امی   را مطرح   سؤالاول  آیا مقصود  »جرایم    زسازد که 

محض و جرایم مرتبط با رایانه  ای  جرایم اعم از جرایم رایانه  این  ۀ ای« مذکور در این بند، همرایانه
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Electoromagnetics Puls 

2. http://pptdl.ir/downloads.aspx?code=71833171401378318411, p.6. 

ای که در آن نیروی مؤثر مولد فرستنده را روی  گردند: یک، پارازیت نقطههای عمدی به سه دسته تقسیم می. پارازیت3
های گیرنده  رازیت سدی که در آن نیروی مولد فرستنده در باند وسیع فرکانس گردد دو، پا نده متمرکز می یک فرکانس گیر 

 : نکگردد سوم، پارازیت متغیر. پخش می

http://pptdl.ir/downloads.aspx?code=71833171401378318411, p.8. 

گردند: یک، پارازیت طبیعی مانند رعد و برق و اختلالات جوی و  های غیرعمدی به دو دسته تقسیم میپارازیت  .4
های ناشی از موتورهای احتراقی، ها و میدانایجاد پدیده فادینگ دو، پارازیت مصنوعی مانند القا تشعشعات و جرقه 

 ک: نغیره.  کارخانجات برق و

http://pptdl.ir/downloads.aspx?code=71833171401378318411, p.7. 

 [
 D

ow
nl

oa
de

d 
fr

om
 jl

vi
ew

s2
.u

js
as

.a
c.

ir
 o

n 
20

26
-0

2-
01

 ]
 

                             9 / 22

http://pptdl.ir/downloads.aspx?code=71833171401378318411
http://pptdl.ir/downloads.aspx?code=71833171401378318411
https://jlviews2.ujsas.ac.ir/article-1-1623-fa.html


 ( 13۹۹، زمستان ۹2مارۀ ، ش25 )دورۀ ییقضا حقوق یهادگاه ید یعلم ۀفصلنام       

 

32۰ 

ای  محض را شامل خواهد شد که در فصول اول و دوم قانون جرایم رایانهای  است و یا تنها جرایم رایانه
توان از طریق تفسیر ذکر شده است. هر دو شق دارای وجه است. دلیل گرایش به نظر نخست را می

ای( در مقام بیان  قانون جرایم رایانه  19)  نون مجازات اسلامیقا  747  ۀ. مادیکپارچه برداشت نمود
به نام شخص  ای  رایانه  جرایمدر موارد زیر، چنانچه  دارد: »می  کیفری اشخاص حقوقی بیان  مسئولیت

در   .«بود یفری خواهدکولیت ئ اب یابد، شخص حقوقی دارای مسک حقوقی و در راستای منافع آن ارت 
ای  کلاهبرداری رایانه  ازجملهی جرایم مذکور در آن قانون،  ای« بدون شبهه تمامرایم رایانهاین ماده »ج

بر می در  را  و شبههو پخش محتوای مستهجن  به سایر جرایم  خصوص    در  گیرد  ماده  این  سرایت 
  مجازات کسانی که در امور سمعی و  ۀای خارج از این قانون مانند جرایم مذکور در قانون نحورایانه

نون قا  747  ۀای« مذکور در ماداست. بنابراین عبارت »جرایم رایانهکنند،  بصری فعالیت غیرمجاز می
ای عام است و طبق اصل  نسبت به شمول تمامی جرایم مذکور در قانون جرایم رایانه  مجازات اسلامی

ا در یک قانون از منطق و اینکه این عقلانیت مقنن مستلزم آن است که یک واژه ر  گذارقانونتبعیت  
نیز در معنای عام که    نون مجازات اسلامیقا  753  ۀمادای  در دو معنا به کار نبرد، عبارت جرایم رایانه

 شود به کار رفته است.  می  جرایم مذکور در آن قانون ۀشامل هم 
م  خست دیدگاه دیگری مبنی بر اینکه این ابزارها تنها ناظر به جراینظر ن قابلاز طرفی دیگر، در م

است رایانه محض  کنوانسیون  ، ای  اول،  که  استدلال  این  با  دارد  بینوجود  راهبری  های  که  المللی 
اند و دوم، از نظر فنی  ای محض نمودهاند این جرم را منحصر به جرایم رایانهتدوین این قانون را داشته

وند که موضوع جرم داده و یا توانند برای ارتکاب جرم به کار ر افزارها و ابزارها زمانی میم نیز این نر
حالی در  باشد.  محتو  سامانه  یا  و  منفعت  یا  مال  جرم  موضوع  رایانه  با  مرتبط  جرایم  در  ..  .و  اکه 

قانونی را نیز  یاتواند محتوی غیرقانونی را پخش کند میاافزاری که بتواند محتوباشد؛ زیرا هر نرم می 
رسد طبق این می  یابد. به همین جهت به نظرمیلذا، این جرایم توسط رایانه ارتکاب    .پخش نماید

موضوع جرم   ۀباشد که در آن داده و سامانای در این بند، جرایمی مینظر، مقصود از جرایم رایانه
انه و ممانعت از دسترسی هستند و شامل دسترسی و شنود غیرمجاز، تخریب و اخلال در داده و سام

 1باشد. المللی میغیرمجاز از پهنای باند بین ۀای و استفادای، سرقت رایانهو جعل رایانهها آن به
این دو نظر  بین  این حال، در مقام گزینش  پیشنهادهای می   با  فراملی،  اسناد  بیان داشت که  توان 

خود،   دلیل به توانند با توجه  می   کشورها در صورت لزوم، نمایند ولیکن  می   انگاری ارائه حداقلی برای جرم 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

رایانه.  1 مادجاسوسی  در  اگر چه  است  یاسلام   مجازات  قانون  731  ۀای  آن   ،ذکر شده  رفتاری  ماهیت  لیکن چون 
آن دارای ویژگی سری است و تفاوت ماهوی با دو جرم فوق ندارد،   ۀدسترسی غیرمجاز و شنود غیرمجاز است و تنها داد

 ن متن ذکر نشده است.  در ای
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سال شده   18در این اسناد پورنوگرافی منحصر به افراد زیر    که چنان   ؛ها را توسعه دهند انگاری این جرم 
گسترش داده و هر نوع توزیع   نون مجازات اسلامیقا   742  ۀ انگاری را در ماد لیکن ایران این جرم   ، است

ه سیاق رسد با توجه بمی   ی نموده است. در این مورد نیز به نظر انگار جرم جن را  و پخش محتوای مسته 
توان بیان می  و تفسیر منسجم قانون،   نون مجازات اسلامی قا  753  ۀ عبارات به کار رفته در بند الف ماد

 گیرد. ای را در بر می های گروه نخست اقوی بوده و این ماده تمامی جرایم رایانه نمود استدلال 
«به کار رفته است    نون مجازات اسلامیقا  753  ۀقید دوم که در بند الف ماد باشد.  می  قید »صرفا 

شود ابزارهایی که تنها و تنها برای ارتکاب  می  شود، باعثمی  ذکر این قید که نوعی تخصیص را شامل
افزار  اینکه نرم شوند، از شمول ماده خارج گردند، لازم به ذکر است »تشخیص  نمی  جرم تولید یا منتشر

ربرد دارد یا خیر، با اخذ نظر کارشناسان و  کاای  یا ابزار خاصی اختصاصا  در ارتکاب جرایم رایانه
رایانه امور  میای  خبرگان  ابزارهای    .(180  :1395محمدنسل،  )  گیرد.«صورت  قید  این  واقع  در 

افزاری نماید. بنابراین، در صورتی که نرم را خارج می  های دومنظوره افزارها و برنامهالکترونیکی و نرم 
تواند موضوع  را داشته باشد، میها  حتوای مستهجن از این سایتامکان دانلود م   تولید شود که صرفا  

م در  گیرد.  قرار  بند  محتوای  نرم قابلاین  دانلود  امکان  بر  علاوه  آن  توسط  که  مرورگر  مانند  افزاری 
  وجود قید »صرفا  ۀ  واسطمطالب آموزشی و علمی و فرهنگی وجود دارد بهامکان دانلود    ،مستهجن

 باشد. بند خارج میمجرمانه« از شمول این 
تر این امر در زمان تصویب کنوانسیون بوداپست نیز مطرح بود و کنوانسیون در یک عبارت کلی

«  ۀاز واژ بیان داشت: »  1»اساسا  برد و در گزارش توجیهی خود  تعهد  کنوانسیبهره  به عنوان یک  ون 
ارتکاب جرم طراحی یا    هایی محدود کرده که نوعاً به قصدجمعی متعارف، حوزه خود را به دستگاه

.« لذا، هرچند  سازد های دومنظوره را خارج میسازگار شده باشند. این شرط معمولاً به تنهایی دستگاه
« در  تر برخورد نموده است ولیکن ذکر عبارت  این کنوانسیون منعطف « یا »نوعا  « یا «اساسا  »عموما 

توان مرز مشخصی برای  ر سیال شده و نمیتواند صورت پذیرد. زیرا مفهوم آن بسیاقانون کیفر نمی
و نرم   ابزارها  نمییا  مشخص  آنکه  ضمن  نمود.  تعیین  دارند،  دوگانه  کاربرد  که  در  افزارهایی  باشد 

، معیار احر  ۀصورت بهره از واژ  سایبر.   ۀ از نوع افراد جامعه است و یا متخصصین حوزعموما  یا نوعا 
«، باعث می این جرم بسیار محدود شده و در مواردی که   ۀ د حوزشواز طرفی دیگر، قید »صرفا 

این بزه خارج شود. ۀ  از حوز  ، برای این ابزارها شناسایی شود  ایترین کاربرد غیرمجرمانهحتی کوچک
مفر   امر  این  برای مجرمین خواهد شدبنابراین،  نرم   .ی  تولید یک  آنان هنگام طراحی و  یا  زیرا  افزار 

افزاری در  نرم آنکه    افزایند تا از این ماده رهایی یابند. مانندبت به آن می مجرمانه یک کاربرد مث  ۀبرنام
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. primarily 
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دیگری مانند نشان دادن ساعت یا تعیین وقت و  ها تولید نموده و کابرد  یا سرقت داده  جهت تخریب
افزار طراحی شده صرفا  مجرمانه تلقی یا تبدیل تاریخ شمسی به قمری برای آن تعریف کرده تا نرم 

توان ناظر به »قصد مرتکب در ترکیب را می   رسد قید صرفا  می  برای رهایی از این امر، به نظر  نگردد.
ای« و یا »هدف اصلی تولید آن« دانست. بدین معنا که اگر هدف از  رایانه  ۀبا ویژگی وسیله یا برنام

ای دیگر برای آن  هرچند در عمل برای پوشش، کاربرده   ، مجرمانه بوده  افزار صرفا  تولید برنامه یا نرم 
باشد، می نرم تعریف کرده  یا  برنامه  آن  نظر میتوان  به  دانست.  بند  این  را شامل  رسد عبارت  افزار 

ای  تنها معیار شخصی، قصد ارتکاب جرم رایانهکنوانسیون بوداپست مبنی بر اینکه »  گزارش توجیهی
ل، زمانی که نتوان کارکرد  « همین امر است. با این حابخشدمی  را قطعیت  است که اعمال مجازات

توان شخص را محکوم به این جرم  مجرمانه را بر کارکرد غیرمجرمانه به طور یقینی ترجیح داد، نمی
  ، به همین جهت، مواردی مانند مرورگرها که توسط آن علاوه بر امکان دانلود محتوای مستهجن   نمود.

مجرمانه« از  وجود قید »صرفا    ۀواسطهامکان دانلود مطالب آموزشی و علمی و فرهنگی وجود دارد ب
 باشد. شمول این بند خارج می

 غیرقانونیمادی و روانی بزه مرتبط با وسایل  عنصر .3
باشد. در واقع رفتار که در حقوق انگلستان از آن به  هیچ جرمی بدون ارتکاب رفتار ممکن نمی

یاد  ۀبدن فیزیکی جرم  یا عنصر  بزه    (Jefferson, 2009, 91; Molan, 2005: 474)  نمایندمی   جرم 
ست، تولید و تواند دو قسمت گردد: نخمی  ، باشد حاضر نیز با توجه به رفتارهایی که محقق آن می 

انتشار و توزیع که از آن در این نوشتار به عنوان رفتارهای فعال در بزه مرتبط با وسایل غیرقانونی یاد  
به عنوان رفتامی  از آن  گذاری آن شود. علت نام می   ر منفعل این جرم یادشود و دوم، نگهداری که 

دهد و نقش وی فعالانه است ولی  می است که در سه رفتار تولید، انتشار و توزیع فرد عملی را انجام
باشد که هر دو رفتار  می در یک وضعیت قرار دارد و رفتار وی فعال نبوده و منفعل در نگهداری صرفا  

 ر خواهد گرفت. در بندهای آتی مورد تدقیق قرا 
 رفتارهای فعال در بزه مرتبط با وسایل غیرقانونی و رکن روانی مرتبط با آن . 3-1

باشد. برای  تحقق نمیقابلانونی، جرمی فعلی است بدین معنا که با ترک فعل  جرم وسایل غیرق 
 :طور خاص مشخص نموده است که عبارتند ازتحقق این جرم، کنوانسیون بوداپست سه فعل را به

تکنولوژی اطلاعات   با جرایم  پنج    2010»تولید«، »فروش«، »تهیه«. کنوانسیون عربی مقابله  نیز 
»تولید«، »فروش«، »وارد کردن«، »توزیع« یا »تهیه«. قانون    :موده که عبارتند ازبینی نفعل را پیش 
توزیع و در دسترس    نیز تولید یا انتشار یا  انون مجازات اسلامیق  753  ۀای در بند الف مادجرایم رایانه

آن به عنوان انگاری نموده است و مرتکبان  این ابزارها را به عنوان جرم مستقل جرم   ۀقرار دادن یا معامل
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بیان   قانون مجازات اسلامی  753  ۀانگاری بند الف مادگردند. در توجیه جرم مباشر جرم مجازات می
عنوان جرایم مانع یاد بهها  آن   که از  که در حقوق سنتی جرایمی وجود دارند  همان طور»   :شده است

رایانهمی  کیفری  حقوق  در  بکنیم،  هستیم.  مواجه  جرایمی  چنین  با  نیز  قانون  ای  در  مثال  عنوان  ه 
ن حمل  یروند و همچنمی  ارکه در سرقت به  ک  یلید و وسایلکهمانند ساختن    یجرم  یمجازات اسلام

  ی گریم دیجرا   ۀتوانند مقدمیل اقدامات م ین قبیا  چراکهاند،  شده  انگاریجرم اسلحه به طور مستقل  
ن یز به همیمخرب نهای نندگان برنامهکدیاعمال تول  انگاریجرم  ۀ همچون سرقت و قتل باشند؛ فلسف

زک ش است  اعمالی ل  چنیا  یرا  می ن ین  مقدمهی  برا ای  تواند  سنگیجرا   ی باشد  تخریب  نیم  مانند  تر 
 .(56-56 :1390نادرخانی، ) ای«رایانه

، ساخت و طراحی هر قانون مجازات اسلامی   753  ۀهی است منظور از تولید در بند الف ماد بدی 
ای که لازم است بدان توجه داشت آن است که امروزه نکته   . (188  :1394عزیزی،  )   باشدنوع بدافزار می 

یک  ، دندگرها تولید می افزارهایی که توسط دیگران جهت ساخت و طراحی بدفزار کاربران قادرند با نرم 
شود که تنها با ورود یک کد یا یک ری تولید می افزا بدافزار جدیدی را تولید نماید. مانند حالتی که نرم 

موارد رفتار   گونه این رسد در  گردد. به نظر می فایل نوعی بدافزار دیگر از این بدافزار نخست تولید می 
کنند، تحت رفتارهای معاونتی بدافزاری را تولید می افزار  افزار و رفتار کاربرانی که توسط آن نرم نرم ۀ  سازند 

 ۀتوان اولی را معاون در جرم ارتکابی مادنمی   گیرند وقرار می   انون مجازات اسلامی ق  753  ۀ بند الف ماد
 شوند.دومی دانست. زیرا هر دو رفتار مشمول بند نخست این ماده می   انون مجازات اسلامی ق   753

در    سایبری دو گرایش  ۀ گردد در حوزرکن روانی مشخص می  ۀزمینبا بررسی اسناد فرامرزی در  
به صورت خصوص   آن  ارتکاب  و  دانسته  بزه عمدی  را  این جرم  اول  دارد: گرایش  این جرم وجود 

الذکر از این گرایش پیروی  فوقهای  داند. این گرایش غالب بوده و در کنوانسیون غیرعمد را ممکن نمی 
است. برخی اسناد مانند    تحقققابلجرم به صورت عمد و یا غیرعمد    شده است. در گرایش دوم، این

سازی قوانین برای یکسان  1ای و جرایم مرتبط با رایانه«»مدل قانونی برای جرایم رایانه  سند موسوم به
شخص مرتکب  این سند »  9-1-طبق بند الف  اند.بینی کردهالمنافع این امر را پیش رک تکشورهای مش

احتیاطی، بدون عذر یا توجیه قانونی،  اگر آن شخص: الف( قاصدانه یا از روی بیجرم خواهد شد  
برای استفاده، وارد کردن، صادر کردن، توزیع یا غیر از این موارد در دسترس قرار دادن مبادرت به  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Model Law on Computer and Computer Related Crime; Thecommonwealth.org. (2019). 

[online] Available at: 
http://thecommonwealth.org/sites/default/files/key_reform_pdfs/P15370_11_ROL_Mod

el_Law_Computer_Related_Crime.pdf [Accessed 1 May 2019]. 
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مواد که به منظور ارتکاب جرایم  ای  ابزاری شامل برنامه رایانه  -1تولید، فروش، تهیه موارد ذیل نماید:  
 .« ده استطراحی یا تغییر داده ش  8یا  5،6،7

می دسته  دو  خود  نخست  باشد  گرایش  قصدی  چه  به  اینکه  از  فارغ  را  رفتار  تنها  اول،  شود: 
تکنولوژی اطلاعات  انگارجرم  با جرایم  مانند کنوانسیون عربی مقابله  دوم،    2010ی نموده است. 

با   رفتار  ارتکاب  جرم   سوءنیتصرف  مانند    سوءنیت بلکه    باشدنمی  عام  است  لازم  نیز  خاص 
 .  2001نوانسیون بوداپست ک

بینی نموده است. ایران از میان این موارد جرم را عمدی و بدون سوءنیت خاص پیش   گذارقانون
از نظر عمدی بودن قانون جرایم رایانهدر مقام تحلیل این گرایش به نظر می  ای صحیح عمل  رسد 

باشد و به عبارتی می  جرایم  تابع حقوق نوشته اصل بر عمدی بودنهای  نموده است. زیرا در سیستم
اند، کیفر خواهند شد. الاصول تنها برای رفتارهایی که عالمانه و قاصدانه مرتکب شدهاشخاص علی

بینی جرایم غیرعمد با عنصر تقصیر جزایی در تعزیرات، برای جرایم  در حقوق کیفری ایران نیز پیش 
می مهم  تمببسیار  به  که  جرایمی  یا  و  جاسوسی  مانند  می اشد  صدمه  افراد  جسمانی  و امیت  زند 

بینی عنصر روانی تقصیر برای جرمی که خود بزه مانع جرایم سایبری عدول بلاوجه  الاصول پیشعلی
با عمدی دانستن بزه، راه    انون مجازات اسلامیق  753  ۀباشد. بر این اساس، ماداز اصل کلی می

 ده است. صوابی را پیمو
نقطه از  پیشلیکن  پیچیده بینی سوءنظر  موضوع کمی  خاص،  می نیت  قاعدتر  در    ۀباشد.  کلی 

خاص بوده و جرایم مطلق طبق اصل کلی    سوءنیتحقوق کیفری آن است که جرایم مقید نیازمند  
 ءنیتسوباشد، نیاز به  می  که این جرم، مطلقا  آنج  باشند و ازنمی  نیازمند این سوءنیت برای تحقق

پیشگیرانه دارد،   ۀباشد. لیکن، قانون در بسیاری از موارد به ویژه در جرایم مطلقی که جنبخاص نمی
سوء یا  و  محدودنانگیزه  نمودن  مضیق  برای  را  خاص  است.   بینیپیش ی  انگارجرم   ۀیت  در   کرده 

تلقی نیت خاص  که جرم را بدون سوءدرصورتی   میانون مجازات اسلاق  753ۀ  بند الف مادخصوص  
افزار صرفا  مجرمانه، حتی اگر  شود که شخص به صرف تولید یک نرم نماییم، این نتیجه حاصل می

برای مثال در صورتی که فردی مرتکب جرمی شده    تعقیب کیفری خواهد بود.قابلبرای تفنن باشد،  
ادرسی کیفری قانون آیین د  671  ۀای را طبق مادرایانه  ۀ و مقام قضایی دستور توقیف یا تفتیش سامان
توان سریعا  به مقام  افزاری این چنینی برخورد شود، میصادر نماید و در حین تفتیش ناگهان به نرم 

حالی  در  شد.  خواهد  انجام  محاکمه  و  تعقیب  و  تحقیق  فرآیند  و  داد  اطلاع  امر    قضایی  این  که 
جرم خواهد   ۀبعیدمر گسترش خلاف اصل حقوق جزا به اقدامات  خواهد بود. زیرا این ا  غیرمعقول 

که  بود و مقنن باید توجیه مناسبی برای گسترش تا این اندازه موسع حقوق کیفری داشته باشد. در حالی
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ار نظریه تواند گرایی قانونی نمیانگاری اعم از اصل ضرر، پدرسالاری، اخلاقهای جرم هیچ یک 
نیت خاصی را برای  وداپست سوءی موسع باشد. به همین دلیل، کنوانسیون بانگارجرم گر این  توجیه 

بینی نموده است که عبارت است از اینکه تولید، فروش و تهیه برای استفاده، وارد کردن،  این جرم پیش 
 جرم   توزیع یا به هر نحو در دسترس قرار دادن این ابزارها باشد. لذا با این قید، صرف تولید و تهیه

یا در دسترس قرار دادن باشد. به همین دلیل مناسب  باشد مگر آنکه به قصد استفاده یا توزیع  نمی
سوء  گذارقانوناست   نیز  را  ایران  خاص  دارد:    بینیپیشنیت  بیان  و  تهی»کرده  و  یا  ها  داده  ۀتولید 

النرم  ابزار  نوع  یا هر  ارت کی  کترونیک افزارها  به منظور  به  می  ارکبه  ای  رایانه  جرایماب  ک ه صرفا   رود 
در تبیین مفهوم توزیع و در دسترس قرار دادن،   .«، انتشار و در دسترس قراردادنمنظور استفاده، توزیع

به  ها  منظور از توزیع ارسال فعالانه داده»  :دارد می   گزارش توجیهی کنوانسیون بوداپست بیان  72بند  
ن  جهت استفاده دیگرا ها  به قرار دادن بر خط دستگاه  که در دسترس قرار دادن، دیگران است، در حالی

توان توزیع را به معنای ارسال فعالانه  ، نیز میانون مجازات اسلامی ق 753 ۀ.« در مادشودمی اطلاق
و مشخص این ابزارها و در دسترس قرار دادن را به معنای پخش برخط و عمومی بدون آنکه مخاطب  

 مشخصی مد نظر باشد، در نظر گرفت.  
 نونی و رکن روانی مرتبط با آن رفتار منفعل در بزه مرتبط با وسایل غیرقا. 3-2

ذکر شده است، برخی   انون مجازات اسلامیق 753 ۀبند الف مادعلاوه بر رفتارهای فوق که در 
اند. برای  اند. لیکن این رفتار را از موارد فوق جدا نمودهها از رفتار »نگهداری« هم یاد کردهکنوانسیون 

نگهداری دارد: »به این جرم پرداخته و بیان می 6 ۀب ماد-1در بند   2001مثال کنوانسیون بوداپست 
جهت ارتکاب هر یک  ها  آن   فوق، با قصد استفاده از  2یا    1ارد مندرج در بندهای الفهر یک از مو

قانون تعداد چنین ابزارهایی را که فرد پیش از    موجببهتوانند  . اعضا می5تا    2از جرایم مقرر در مواد  
ابله  همچنین کنوانسیون عربی مق  «ر تصرف داشته باشد، تعیین نمایندکیفری باید د  مسئولیتتحمیل  

که در دو  ای  تملک هر وسیله یا برنامه، »9  ۀماد  2نیز در بند    2010با جرایم تکنولوژی اطلاعات  
بیان شده    8تا    6برای ارتکاب هر جرمی که در مواد  ها  آن   پاراگراف فوق بیان شد، با هدف بهره از

ه باعث شده این اسناد ی با موارد فوق کانگارجرم ی دانسته است. تفاوت این  انگاررم جقابل.« را  است
این رفتار را از آن موارد جدا نمایند آن است که ماهیت رفتارهای تولید، توزیع، انتشار یا در دسترس  

د انجام رفتارهای فوق در جرم  با  فرد  در واقع  فعال و معاونتی است.  یگری قراردادن دارای ماهیتی 
قل ذکر نموده است. لیکن در این بند فرد این آن را به عنوان جرم مست  گذارقانوننماید که  معاونت می

نماید. بنابراین ماهیت این  ابزارها را به قصد ارتکاب جرم سایبری در آینده توسط خود نگهداری می
 اند.  ی کردهانگارجرم ایطی مقدمات برای جرم آتی است که این اسناد آن را با شر ۀرفتار مفعل و تهی
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ای  برای ارتکاب جرم رایانه  افزارها یا ابزارهایی را که صرفا  ک نرم قانون ایران صرف نگهداری یا تمل 
که مناسب بود در صورتی که معاونت در جرم  در حالی  ،ی ننموده استانگارجرم روند،  به کار می

قدمات ظهور یافته، به عنوان جرم مستقل  م  ۀسایبری ارتکاب شده توسط دیگری را که به شکل تهی
همین   به ی نماید.  انگارجرم مقدمات برای جرم ارتکابی توسط خود را نیز    ۀنماید، تهیبینی میپیش 

  1-اعمال حق شرط را نسبت به بند الف  ۀ اجاز  ، 6  ۀماد  3دلیل است که کنوانسیون بوداپست در بند  
و  6  ۀ ماد  1قسمت   خرید  تولید،  نرم   ۀتهی  یعنی همان  و  جرم  وسایل  ارتکاب  برای  که  را  افزارهایی 

بند  ای  رایانه به  از حق شرط نسبت  داده ولیکن  داده شده است،  تغییر  یا  که شامل    2طراحی شده 
شود، سخنی به میان نیاورده است و این خود نشان اهمیت والاتر این جرم  می  نگهداری این وسایل

ایران نیز در صورتی که قصد    گذارقانونرسد  ظر میبه ن  نسبت به جرم قبلی است. به همین جهت
یکسان را پیش گیرد و در صورتی که مواردی را که    ۀرا دارد، باید رویای  برخورد منطقی با جرایم رایانه

ی نگهداری نیز اقدام نماید. البته در این خصوص انگارجرم نماید، به  ی میانگارجرم معاونت است،  
 است:  ز اهمیتئدو نکته حا 

  2010کنوانسیون بوداپست و کنوانسیون عربی مقابله با جرایم تکنولوژی اطلاعات    کهچناناول،  
ی  انگارجرم نگهداری، »به منظور ارتکاب جرم« ضروری است. بنابراین    بینیپیشاند،  مقرر نموده

اد نشده  یشنه در این اسناد پ ، توجیه نیستقابلی انگارجرم آنکه با هیچ اصل  دلیلبهصرف نگهداری  
باشد و اثبات آن تعلیق به محال  می  که قصد ناظر به حالت ذهنی و درونی شخصآنجا    دوم، ازاست.  

است، کنوانسیون بوداپست در راستای عینی نمودن این اثبات به کشورها اجازه داده است که تعدادی 
قرینه را  تعداد  این  نگهداری  و  نموده  مشخص  را  ابزار  این  قصای  از  اربرای  آینده د  در  جرم  تکاب 

 محسوب نمایند.  
 دهندگان خدمات اینترنتی در قبال عدم حذف ابزارهای مجرمانه ارائه  مسئولیت .4

حوزارائه دو  در  که  هستند  اشخاصی  اینترنتی،  خدمات  امکان    ۀ دهندگان  دسترسی  و  میزبانی 
فضایی در   ۀ ادرت به ارائدهندگان خدمات میزبانی، مبنمایند. ارائهمی  دسترسی افراد را به وب فراهم 

ایجاد    ای را برای خودسایت، کانال و یا صفحهفضای مجازی برای افراد کرده تا بتوانند در آن وب 
نمایند. برای مثال در صورتی که دانشگاه، صفحه را برای یکی از اساتید اختصاص داده تا وی بتواند 

دهای  داده  نماید،  بارگذاری  آن  در  را  خود  مطالب  و  ارائهعلمی  میزبانی   ۀدهندانشگاه  خدمات 
ینترنت را فراهم  خدمات دسترسی، امکان اتصال فرد به ا  ۀدهندشود. از سوی دیگر، ارائهمحسوب می

  ۀ دهندارائههای  شود، در میان شرکتمی  ساخت وارد زیر  ۀآورد. به عبارتی حجم اینترنتی که به شبک می 
نمایند. این دو نهاد  بین کاربران خود تقسیم می   این حجم را ها  آن   خدمات دسترسی تقسیم شده و
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وسط سامانه یا اینترنت دسترسی قانون مجازات اسلامی نسبت به محتوایی که ت  751و    749طبق مواد  
شود، وظایفی دارند. این وظیفه به طور خاص ناظر به پالایش محتوای می ارائهها آن   داده شده توسط

به محض در تعیم)ک   گروهارکافت دستور  ی مجرمانه  مادمی  قین مصادییته(  این    749  ۀباشد. طبق 
  ارگروهک   یو فهرست مقرر از سو  یموظفند طبق ضوابط فن  یدهندگان خدمات دسترسارائه  ، قانون

م شده است  یه در چهارچوب قانون تنظک مجرمانه    یل محتوای ذ  ۀق موضوع مادین مصادییته( تعیم)ک
رود را می  ارکبه  ای  انهیرا   جرایماب  ک ارت   یه برا ک  ییو محتوای  اانهیم را یاز جرا   یناش  یاعم از محتوا

افت ی موظفند به محض در  یزبان یدهندگان خدمات مارائه  ، 751  ۀو طبق ماد  .نندک لتر(  یف)  شیپالا
ننده به پرونده کیدگیرسقضایی  ا مقام  یفوق    ۀور در مادکق مذین مصادییته( تعیم)ک  ارگروهکدستور  

به آن ممانعت به عمل    یدسترس  ۀخود از ادام  ی اانهیرا   یهامجرمانه در سامانه  یبر وجود محتوا  یمبن
ای  برای جرایم رایانه  که این دو از وجود ابزارهایی که صرفا  حال پرسش آن است، در صورتی   .آورند
؟  باشندمی  رود آگاه شوند، آیا موظف به پالایش و ممانعت از دسترسی کاربران به آن سامانهمی  به کار

ماد متن  به  توجه  با  عبارتی  د  753  ۀبه  قرار  دسترس  در  که  اسلامی  را  قانون مجازات  داده  این  ادن 
ارائهانگارجرم  نهادهای  آیا  است،  کرده  به  ۀ دهندی  خدمات  از    ۀواسط این  ممانعت  و  پالایش  عدم 

 ی ترسزیرا حق دس  .رسد پاسخ منفی خواهد بودکیفری خواهند داشت؟ به نظر می  مسئولیتدسترسی  
دانش و  اطلاعات  به  مردم  مقدم  کهچنان  آزاد  شب  ۀ در  ضوابط  و    یرساناطلاعهای  هک »مقررات 

ابلاغی  یاانهیرا  »آ  12/9/1380«،  پایفعال  یسامانده  ۀنامنییو  ی  رساناطلاع  یهاگاهیت 
آنجا    باشد و ازآمده جزء حقوق هر شهروند می  19/5/1385« مصوب  یرانی ا  ینترنتی( ایهاتیسا)

قانونکه   باشد  ۀ اجاز  تحدید حقوق شهروندان جز در مواردی که  نداده  را  امر    .ممکن نیست  ،این 
سا  مبادرت به  أ های مجرمانه رتوانند حتی در مواجهه با این داده دهندگان خدمات اینترنتی نمیارائه

قضایی را  پالایش و یا ممانعت از دسترسی کاربران بنمایند. زیرا در این صورت این اشخاص اقدامی  
مقرر    751  ۀماد  ۀبا این حال، قانون مجازات اسلامی در تبصر  .اندبنا به صلاحدید خود انجام داده

مجرمانه    یاز وجود محتوا  یموظفند به محض آگاه   یزبانیدهندگان خدمات مارائه»داشته است:  
باشد:  می   مهم  ۀکتاین تبصره دارای دو ن  «.ق اطلاع دهندین مصادییته( تعیم)ک  ارگروه کمراتب را به  

ب تنها  این وظیفه  آنکه  ارائهاول  ارائهر  و  است  بار شده  میزبانی  دهندگان خدمات  دهندگان خدمات 
های مجرمانه  را ندارد. لذا، حتی در صورت مواجهه با انتقال داده  ایقانونی  ۀچنین وظیفدسترسی  

اینترنتی که توسط اشند. این امر از آن جهت  بارائه شده است، موظف به گزارش نمیها  آن  توسط 
ارائه که  است  محرمانگیصحیح  اصل  به  توجه  با  خدمات  این  قانونا    دهندگان  خلوت،  بر  حق    و 

های مجرمانه نیز سالبه  توانند کاربران خود را کنترل نمایند و در نتیجه امکان گزارش انتقال داده نمی
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می  موضوع  انتفاء  خصوص    دوم   ۀمسئل باشد.  به  تبصره  در  می اجرا انتضماین  آن  تبصری    ۀ باشد. 
لیکن برای   ، بینی نموده استگزارش را پیش  ۀ دهندگان خدمات میزبانی وظیفاگرچه برای ارائهمذکور  
بینی نکرده است. حال، پرسش آن است که در صورت آگاهی از اینکه  یی پیشاجرا ضمانتاین امر  

را به  خدمات میزبانی آن    ۀدهندست و ارائه ای قرار داده شده اافزارهای صرفا  مجرمانه در سامانهنرم 
نکند،  ۀکمیت را   تعیین مصادیق مجرمانه گزارش  وی  مادمی  آیا  الف  بند  قانون   753  ۀتوان مشمول 

دانست؟ با توجه به سیاق عبارت به کار رفته در ماده و نظر به رفتارهایی که پیش و    مجازات اسلامی
زیرا    .نفی دادتوان به این امر پاسخ مشده است، میبیان    753  دۀ پس از این عبارت در بند الف ما

تبصره فعلی این  در  تولید،   ،باشندمی  تمامی رفتارهای مذکور  این    مانند  و  توزیع و معامله  انتشار، 
   .تحقق است قابلای است که این جرم تنها با فعل قرینه

لایش و ممانعت از دهندگان خدمات جهت عدم پادلیل دوم، مبنی بر عدم امکان کیفر این ارائه
باشد  باشد. تحدید حق شهروندان امری قضایی میمی   یف اجرایی از قضاییدسترسی، تفکیک وظا

نمی ارائهکه  این  به عبارتی،  نمود.  تفویض  دولت  به شهروندان عمومی  را  آن  نظر توان  از  دهندگان 
به گمان آنان ابزارهای مجرمانه    ای را تنها به این دلیل کهمبنایی نباید بتوانند به صلاحدید خود سامانه

کیفری بر   مسئولیتپالایش نمایند. در صورت پذیرش این امر، تحمیل    ، آن در دسترس قرار گرفته در  
بلکه در وضعیت حقوقی فعلی نیز مقنن،   ،باشدآنان نه تنها از نظر قانونی در مقام وضع صحیح نمی

 توان حتی در صورت و به همین جهت نمیبه طور صحیح این وظیفه را بر آنان تحمیل ننموده است 
 برخورد با این محتوا و عدم ممانعت یا پالایش آنان را کیفر نمود. 

با این حال، در صورتی که دستور مقام قضایی و یا کارگروه پالایش محتوای مجرمانه مبنی بر 
قصیر مبادرت به  دهندگان عمدا  و یا از روی تپالایش یا ممانعت از دسترسی صادر شد و این ارائه

 مسئولیت  انون مجازات اسلامیق  751و    749طبق مواد    ،ت از دسترسی نمایندعدم پالایش یا ممانع
 کیفری خواهند داشت. 

   نتیجه
شده است. مراودات در این فضا اگر بیش  ها امروزه فضای مجازی جزئی واقعی از زندگی انسان

امور   زیادی از افراد وارد این فضا شده و  از فضای واقعی نباشد، از آن کمتر نخواهد بود. روزانه تعداد
افزایش داده   روزبهروزبا فضای مجازی را  ها  رسانند و این پیوستگی بین انسانخود را به انجام می

است. به همین دلیل، این فضا، محیط مناسبی برای مجرمان نیز گردیده تا بتوانند آنچه را در فضای  
نیز با وقوف به این  ها  دولتظهور رسانند. از طرفی،    ۀمنصفضا بهوانند انجام دهند در این  واقعی نمی

زننده بلکه مقدمات این رفتارها را در فضای  امر و با پیشنهاد اسناد فرامرزی، نه تنها رفتارهای صدمه
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که   انون مجازات اسلامیق  753  ۀاند. بند الف مادی کرده و به مقابله با آن پرداختهانگارجرم مجازی  
  راستا تصویب شده است. لیکن ابهاماتی  ددی مشابه آن وجود دارد، نیز در ایندر اسناد فرامرزی متع

بررسی این ابهامات و با رویکرد تطبیقی به    اعمال این ماده وجود داشته که این مقاله بادر خصوص  
 زیر دست یافته است: های نتیجه

رایانه به جرایم  ماده  این  فرا ای  اگرچه  اسناد  در اغلب  تنها  اشاره کرده است و  این جرایم  مرزی 
در سایر مواردی که  ای  که قانون جرایم رایانهآنجا    لیکن از  ، اندمحض شدهای  به جرایم رایانه  منحصرا  

محض  ای  اعم نموده و جرایم رایانه  ۀ (، اراد747  ۀمانند ماد)  ای« بهره برده است»جرایم رایانه  ۀاز واژ
جرایم را در   ۀرسد این ماده نیز هر دو دستمی ده است، به نظرم مرتبط با رایانه را مدنظر قرار داو جرای
توسعه و یا ضیق این    ۀ اجازها  آن  باشد زیرا نمی  گیرد. از طرفی این امر مخالف این اسناد نیزبرمی
 اند. ی را به کشورها اعطا کردهانگارجرم 

« در این  مجرمانه و غیر آن، به رغم ذکر عب  ۀندر خصوص ابزارهایی با کاربرد دوگا ارت »صرفا 
افاد از نظر معنا  لفظ  این  تفسیر کاربردی حقوق کیفری  می  حصر   ۀماده، هرچند  این حال،  با  کند 

اقتضای آن را دارد که این لفظ در معنای »غالب« تفسیر شود و در این امر قصد مرتکب از تولید و  
 د.  انتشار آن نیز مدنظر قرار گیر

عمدی بودن این جرم در خصوص  نظر اختلافکشورها و اسناد از منظر عنصر روانی نیز در بین 
که برخی اسناد و کشورها ارتکاب این جرم به صورت غیرعمد را نیز ممکن ای  گونهبه  ، وجود دارد 

حال، با توجه به   اسپانیا. با این  ۀو جرایم مرتبط با رایانای  قانون جرایم رایانه  ۀمانند لایح  .انددانسته
در حقوق ایران مقنن ارتکاب آن را تنها به صورت عمدی ممکن دانسته است    اصل کلی عمدی بودن

تر بوده و از  آن صحیح   ۀشود، عدم گسترش دامنمی  که با توجه به آنکه این جرم، بزه مانع محسوب 
با ایناین منظر رویکرد مقنن صحیح می  بینیپیش رسد  می  نظر  حال، بر اساس این مبنا، بهباشد. 

این امر، هرگونه تولید    بینیپیشزیرا در صورت عدم    ،ای این جرم ضروری استسوءنیت خاص بر
انتشار یا بهره شامل این جرمای  هرچند به قصد نشان دادن علم رایانه   و با احراز عدم وجود قصد 

  ۀتر است بند الف مادبباشد و بر این اساس، مناسنمی  ی هماهنگانگارجرم شود که با اصول  می 
اسلامی  ق  753 مجازات  کنوانسیون بانون  را  ا  خاص  سوءنیت  که  مانند   ، اندکرده  بینیپیش هایی 

 هماهنگ شود.  ، 2001کنوانسیون بوداپست 
لیکن در برخی    ، از نگهداری ذکری به میان نیامده است  753  ۀاز نظر رفتار مادی در بند الف ماد

م تکنولوژی اطلاعات  و کنوانسیون عربی مقابله با جرای  2001از اسناد مانند کنوانسیون بوداپست  
زیرا این رفتار، جرم    ، باشد می  ی این رفتار به نظر ضروریانگارجرم این رفتار ذکر شده است.    2010
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مناسب باشد را  ای  هر رفتار مقدماتی که برای پیشگیری از جرایم رایانه  تواندمی  باشد و مقننمی   مانع
ی  انگارجرم شد و ضروری است برای تضییق  بانمی  الیدی نماید. با این حال، مقنن مبسوطانگارجرم 

کننده ذکر شود که عبارت است از عنصر روانی قصد توزیع یا بهره از این ابزارها.  نگهداری قید محدود
  ۀ ماد  ی گردد که خلأانگارجرم تی درصورت نگهداری به قصد توزیع مناسب است این رفتار  به عبار

 از این منظر رفع شود.   753
دهندگان  گیرد که ارائهمی جرایم در بستر فضای ارتباطات صورت ر نهایت، با توجه به آنکه ایند

یا خدمات دسترسی میزبانی و  ارائهارائه میرا  ها  آن   خدمات  این  دهندگان  دهند، شایان ذکر است 
ند و یا پخش باشمی  حتی با وجود برخورد با ابزارهای صرفا  مجرمانه در فضایی که میزبانی آن را دارا 

ارائه کرده ندارند از طریق بستری که  راسا  حق مداخله  از طریق  1اند،  را  آن   ۀکمیت  و ضروری است 
تواند  نمی  در این مورد ها  آن   نی پیگیری نمایند. با این حال، عدم پیگیری پالایش و یا سایر طرق قانو

را معاون این  ها  آن  ، با احراز عنصر روانی توان  می  شود و نهایتا    753  ۀمشمول رفتارهای بند الف ماد
عمدی دانستن این جرم و ذکر   جهتبهتوان بیان داشت قانون ایران می جرم دانست. لذا، در مجموع 

داد ولیکن    ۀعبارت  بوده  برتری  دارای  فرامرزی  اسناد  به  نسبت  در شمار موضوعات جرم  مجرمانه 
ری در شمار رفتارهای مجرمانه و محدود عدم ذکر سوءنیت خاص، عدم تصریح به نگهدا   جهتبه

 باشد. می برای ارتکاب جرم کاربرد دارند، نیازمند اصلاح  کردن جرم به وسایلی که صرفا  
  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 ۀباشند و نه وسیلای آن است که فضای مجازی در این جرایم بستر ارتکاب جرم میشایان توجه در جرایم رایانه   ۀنکت  .1

 های مطبوعاتی که در آن مطبوعات وسیله است تفاوت وجود دارد ارتکاب جرم و از این جهت بین این جرایم و بزه 
 .(1397، امیرلیو  )توحیدی
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